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1. Ogodlna charakterystyka ¢wiczenia

Protokoty rodziny TCP/IP stanowia obecnie najczesciej stosowana grupe
protokotéw warstw 3 i 4 modelu OSI. Grupa ta obejmuje podstawowy protokot
warstwy 3, ktorym jest IP (Internet Protocol) oraz protokoly warstwy 4: TCP
(Transmission Control Protocol) i UDP (User Datagram Protocol), a takze protokoty
pomocnicze takie jak ARP (Address Resolution Protocol) i ICMP (Internet Control
Message Protocol).

Protokoty te zostaly zaprojektowane z mys$la o odpornych na uszkodzenia
sieciach przeznaczonych do celéw wojskowych. Obecnie sa one wykorzystywane
powszechnie w ogdlnoswiatowej sieci Internet, a takze w sieciach lokalnych
nieprzylaczonych do Internetu.

Celem c¢wiczenia jest poznanie wilasciwosci protokotéw rodziny TCP/IP
poprzez obserwacj¢ i analizg pakietow transmitowanych w sieci wykorzystujacej te
protokoty.

2. Przygotowanie do zaje¢

Przed przystgpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z
nastepujacymi materiatami:
- Calo$¢ niniejszej instrukcji
- Opisy protokotow IP, TCP, UDP, ICMP oraz ARP zawarte np. w podreczniku
»~Akademia sieci Cisco. Pierwszy rok nauki”, wydanie II, rozdziaty 10,11,12.
- Opis programu CommView

Informacje zawarte w podanych powyzej zrodtach stanowiag minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.

3. Podstawowe informacje o protokotach rodziny TCP/IP

W rodzinie protokotow TCP/IP podstawowym protokotem pracujacym w
warstwie 3 modelu OSI jest protokél IP stanowiacy bezpotaczeniowy protokdt
umozliwiajacy przesylanie jednostek danych nazywanych pakietami. Do identyfikacji
poszczegdlnych stacji protokot IP uzywa 32-bitowych liczb nazywanych adresami IP
lub tez adresami logicznymi. Adres IP skfada si¢ z dwoch czgsci stanowiacych
odpowiednio adres sieci oraz adres hosta w tej sieci. O miejscu podziatu adresu
decyduje maska sieci podawana przy konfigurowaniu stacji.

W warstwie 4 modelu OSI moze by¢ uzyty polaczeniowy niezawodny protokot
TCP lub prosty bezpotaczeniowy protokoét UDP, stosowany gtéwnie w aplikacjach
typu zapytanie-odpowiedz. Protokoly te umozliwiaja jednoczesne tworzenie wielu
potaczen transportowych w ramach jednego polaczenia sieciowego (jednego




adresu IP). W celu rozréznienia poszczegdlnych potaczen uzywaja one 16-bitowych
numerow portow.

Do celéow kontrolnych oraz sygnalizacji bledow wystepujacych w sieciach
TCP/IP shuizy pomocniczy protokot ICMP stanowiacy integralng czgs¢ rodziny
protokotéw TCP/IP. Umozliwia on m.in. sprawdzenie dostgpnosci danej stacji na
poziomie warstwy 3 oraz informowanie o niedostepnosci stacji docelowych.

Stosowanie protokotéw TCP/IP w sieciach lokalnych Ethernet umozliwia
protokot pomocniczy ARP stuzacy do wyznaczania adresow fizycznych (MAC) stacji
na podstawie ich adresow logicznych (IP). Dzigki temu mozliwe jest dostarczenie do
stacji docelowej pakietu IP umieszczonego w ramce Ethernet.

4. Struktura pakietu protokotu IP

Ponizej przedstawiono strukture pakietu protokotu IP oraz wyjasnienie
znaczenia informacji zawartych w poszczegélnych polach tego pakietu.
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Rys. 1. Struktura pakietu protokotu IP

Wersja — informacja o wersji protokotu IP (obecnie uzywana jest wersja 4).

IHL (Internet Header Length) — okresla dtugos¢ nagtowka w 32-bitowych stowach
(minimum 5).

Typ ustugi (TOS — Type Of Service) — wskazuje typ lub poziom wymaganych ustug.
Dlugos¢ caltkowita — liczba bajtow catego pakietu (nagtowek + dane).

Przesuniecie fragmentacji —w przypadku fragmentacji pakietu zawarto$¢ tego pola
wskazuje potozenie danego fragmentu w poczatkowym pakiecie mierzone w
jednostkach 8-bajtowych.

Identyfikacja — liczba calkowita identyfikujaca pakiet. Po fragmentacji kazdy
fragment ma identyczng warto$¢ tego pola.

Znaczniki — trzy bity: ,,nie fragmentuj”, ,,dalsze fragmenty”, ,,zarezerwowany”.

Czas zycia (TTL — Time To Live) — okre§la maksymalng liczbe weztdw sieci
(routerow) przez ktore moze jeszcze przejs¢ dany pakiet. Kazdy router przekazujac
pakiet zmniejsza warto$¢ tego pola o jeden, a gdy TTL osiagnie zero pakiet jest
usuwany z sieci.

Protokét —wskazuje protokot warstwy 4, ktorego informacje przenosi dany pakiet.

Suma kontrolna nagléwka — 16 bitowa suma kontrolna obejmujaca nagtéwek danego
pakietu.

Adresy zrodlowy i docelowy — 32 bitowe numery IP nadawcy i odbiorcy danego
pakietu.

Opcje — pole o zmiennej dtugosci umozliwiajace np. wymuszenie przesytania pakietu
okreslong trasg, rejestracje przebytej przez pakiet trasy oraz czasu lokalnego w
poszczegdlnych weztach sieci przez ktore przechodzi pakiet.

Wypelnienie — uzupelnia naglowek zerami tak, aby jego dlugos$¢ byla catkowits
wielokrotnos$cia 32 bitow.

Dane — przesylane przez pakiet dane z warstwy wyzszej (np. segment TCP lub
datagram UDP).

5. Struktura komunikatu protokotu ARP

Ponizej przedstawiono struktur¢ komunikatow zapytania i odpowiedzi
protokotu ARP oraz wyjasnienie znaczenia informacji zawartych w poszczegélnych
polach tych komunikatow.

Rodzaj Rodzaj Rozmiar Rozmiar | Rodzaj | Adres MAC | Adres IP | Adres MAC | Adres IP
sprzetu | protokotu | adresu MAC | adresu prot.| operacji | stacji nad. | stacji nad. | stacji odb. | stacji odb.

2 bajty 2 bajty 1 bajt 1 baijt 2 bajty 6 bajtow 4 baijty 6 bajtow 4 baijty

Rys. 2. Struktura komunikatu protokotu ARP

Rodzaj sprzetu — okresla rodzaj adresu uzywanego przez sprzgt. Dla sieci Ethernet
wartosc¢ tego pola wynosi 1.

Rodzaj protokolu — okre$la protokdt sieciowy (warstwy 3), ktorego adresy sa
mapowane z adresami sprzetowymi przy uzyciu protokotu ARP. Dla protokotu IP
warto$¢ tego pola wynosi 0x0800.

Rozmiar adresu MAC — okresla rozmiar adresu sprzetowego (MAC) znajdowanego
przez protokot ARP na podstawie adresu protokotu sieciowego. Dla sieci Ethernet
warto$¢ tego pola wynosi 6.

Rozmiar adresu protokolu — okre§la rozmiar adresu protokotu sieciowego (3
warstwy) na podstawie ktorego protokot ARP znajduje adres sprzetowy. Dla sieci z
protokotem IP v.4 warto$¢ tego pola wynosi 4.

Rodzaj operacji — zawartos¢ tego pola informuje czy dany komunikat jest zapytaniem
ARP (wartos$¢ 1), odpowiedzig ARP (wartos¢ 2), zapytaniem RARP (warto$¢ 3), czy
tez odpowiedzig RARP (warto$¢ 4).

Adres MAC stacji nadawczej — adres sprzgtowy hosta wysylajacego dany
komunikat. W przypadku odpowiedzi ARP, pole to zawiera znaleziony adres MAC.
Adres IP stacji nadawczej — adres sieciowy (IP) hosta wysylajacego dany komunikat.




Adres MAC stacji odbiorczej — adres sprzetowy hosta, dla ktérego przeznaczony jest
dany komunikat ARP. W przypadku zapytania ARP w polu tym umieszczona jest
wartos¢ zerowa.

Adres IP stacji nadawczej — adres sieciowy (IP) hosta, dla ktérego przeznaczony jest
dany komunikat ARP. W przypadku zapytania ARP pole to zawiera numer IP hosta
ktérego adres MAC ma by¢ znaleziony.

6. Plan wykonywania ¢wiczenia laboratoryjnego

Czesé 1

1. Okresli¢ konfiguracje sieciowa komputera znajdujacego si¢ na stanowisku
laboratoryjnym (adres IP, maska podsieci, adres bramy domyslnej). Wyznaczy¢
adres IP sieci do ktorej przylaczony jest ten komputer.

2. Postugujac si¢ programem CommView przesledzi¢ wymiang pakietow IP zwigzang
z wykonaniem komendy ping pomi¢dzy dwoma komputerami znajdujacymi si¢ w
tej samej sieci IP. Wskazane jest przy tym odpowiednie ustawienie filtrow w
programie CommView, aby rejestrowane byly jedynie ramki pochodzace z
interesujacej nas komunikacji. Zarejestrowac i zinterpretowa¢ wartosci zawarte w
poszczegblnych polach nagltéwkoéw protokotéw IP oraz ICMP dla wysylanych i
odbieranych pakietow.

3. Postugujac si¢ programem CommView przesledzi¢ wymiang pakietow IP zwigzang
z wykonaniem programu traceroute do komputera wskazanego przez
prowadzacego. Zarejestrowacé i zinterpretowac wartosci zawarte w poszczegolnych
polach nagléwkow protokotéw IP oraz ICMP. Szczegdtowo opisa¢ dziatanie
programu traceroute poshugujac si¢ danymi z zarejestrowanych pakietow.

4. Wysta¢ do wybranego komputera znajdujacego si¢ w tej samej sieci IP pojedyncze
zapytanie ping z rozmiarem pakietu wigkszym niz wynosi maksymalny rozmiar
jednostki transmisyjnej (MTU) interfejsu danej stacji. W systemach rodziny
Windows dla interfejsow Ethernet domyslna wartos¢ MTU wynosi 1500 bajtow.
Rozmiar pakietu wysytanego poleceniem ping mozna ustali¢ poprzez opcje -1 tego
polecenia. Programem CommView zarejestrowa¢ ramki z wystanym zapytaniem i
odebrang odpowiedzig. Na podstawie analizy zawartosci tych ramek opisa¢ proces
fragmentacji pakietu IP. W szczegélnosci nalezy przy tym poprawnie
zinterpretowa zawarto$ci pol ,,przesunigcie fragmentacji”, ,,identyfikacja” oraz
pola znacznikéw w nagtowkach wysytanych i odbieranych pakietow IP.

5. Sprawdzi¢ zachowanie sieci w przypadku wystania pakietu IP z ustawionym
znacznikiem DF (,nie fragmentuj”) i o rozmiarze wigkszym niz wynosi
najmniejsza wartos$¢ MTU na S$ciezce polaczenia. Do wystania pakietu z
ustawionym znacznikiem DF mozna uzy¢ opcji —f polecenia ping.

Czesé 2

6. Zarejestrowac i zanalizowa¢ komunikaty protokotu ARP wymieniane w czasie
proby nawiazania potaczenia (np. komenda ping) migdzy dwoma komputerami w
nastepujacych sytuacjach:

- oba komputery znajduja si¢ w tej samej sieci IP,

- jeden z komputerow pracuje w innej sieci IP.

Przed wykonaniem rejestracji nalezy wyzerowa¢ bufor protokotu ARP poprzez

wykonanie komendy arp - d *.

Odczyta¢ jaka warto$¢ znajduje si¢ w polu Typ ramek Ethernet zawierajacych
zapytanie i odpowiedz protokotu ARP. Pod jakie adresy MAC wysytane sg te ramki?

7. Przesledzi¢ wymian¢ datagraméw UDP zwiazang z wykorzystaniem ustugi DNS
lub QUOTE. W tym celu mozna uzy¢ np. programu nslookup. Zarejestrowac i
zinterpretowac warto$ci zawarte w poszczegolnych polach nagtéwkow wysyltanych
i odbieranych datagraméw protokotu UDP.

8. Zarejestrowaé przebieg potaczeniowej sesji protokotu TCP przy korzystaniu z
ustugi WWW. Wskazane jest przy tym odpowiednie ustawienie filtrow w
programie CommView. Aby rejestrowana sesja miata akceptowalng dlugosé, nalezy
skorzysta¢ ze strony WWW specjalnie przygotowanej do tego ¢wiczenia. Adres tej
strony to http://bramka/test.asp, gdzie bramka jest numerem IP bramy domyslnej
ustawionej w konfiguracji sieciowej uzywanego w ¢wiczeniu komputera.

Sporzadzi¢ diagram przedstawiajacy zaobserwowany proces wymiany segmentow
TCP uwzgledniajacy zawarto$¢ pol ,,numer sekwencyjny”, ,,numer potwierdzenia”
oraz stan znacznikow w nagltowku segmentu TCP. W szczegdlnosci na sporzadzanym
diagramie nalezy wyrdzni¢ fazy nawigzania polaczenia, wymiany informacji oraz
zakonczenia polaczenia.

Sprawozdanie

W sprawozdaniu nalezy zamie$ci¢ wyniki uzyskane przy wykonywaniu
poszczegdlnych czgéci ¢wiczenia poparte odpowiednimi danymi zarejestrowanymi
programem CommView.

7. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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