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1. Ogodlna charakterystyka ¢wiczenia

Router jest urzadzeniem transmisyjnym pracujacym w warstwie 3 modelu OSI.
Podstawowg funkcja routera jest przekazywanie pakietow IP pomigdzy
poszczegdlnymi interfejsami (zazwyczaj réznych typow np. Ethernet i V.35) zgodnie z
zawartg w jego pamigci tablicg routingu. Oprocz tego router moze wykonywaé
réznego rodzaju funkcje pomocnicze takie jak dynamiczny przydziat adresow IP dla
stacji przylaczonych do jego interfejsow, translacje adresow IP, okreslanie zasad
dostepu i inne.

Przetacznik sieciowy (ang. switch) jest urzadzeniem wieloportowym mogacym
szybko tworzy¢ i likwidowaé potaczenia pomiedzy tymi portami w celu przekazania
jednostek danych (PDU — Protocol Data Unit) pomiedzy przylaczonymi do tych
portow urzadzeniami. NajczesSciej spotykane przetaczniki sieciowe pracuja w warstwie
2 modelu OSI (sg one czgsto okreslane jako przelaczniki LAN). Ponadto, zwlaszcza w
wigkszych sieciach, stosowane mogg by¢ przelaczniki warstwy 3 (tzw. przelaczniki
routujace).

Celem ¢wiczenia jest poznanie budowy, zasady dziatania i1 sposobow
zarzadzania 1 konfiguracji routeréw oraz przetacznikéw sieciowych. Uzywane w
¢wiczeniu urzadzenia sieciowe i ich systemy operacyjne stanowia obecnie standard
przemystowy bedacy przedmiotem wielu szkolen i migdzynarodowych certyfikacji
zawodowych (np. CCNA, CCNP).

2. Przygotowanie do zajec¢

Przed przystgpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z
nastgpujacymi materiatami:
- Cato$¢ niniejszej instrukcji.
- Podstawowe informacje o routerach IP i przetacznikach II warstwy.
- Budowa, wyposazenie i konfiguracja routerow Cisco 2600XM oraz przetacznikow
Cisco Catalyst 2950.
- Dokumentacja systeméw operacyjnych 10S (Internetwork Operating System)
routeréw Cisco 2600XM i przetacznikoéw Cisco Catalyst 2950.

Informacje zawarte w podanych powyzej zrodtach stanowia minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.



3. Charakterystyka urzadzen uzywanych w éwiczeniu

Uzywany w ¢wiczeniu router Cisco 2610XM z rodziny Cisco 2600XM jest
routerem IP przeznaczonym glownie do stosowania jako router dostgpowy dla sieci
lokalnych. Ma on konstrukcje modulowa. W czgéci statej wyposazony jest w jeden
port Fast Ethernet o szybkosci 100Mb/s. Ponadto posiada dwa ztacza WIC (WAN
Interface Card) umozliwiajace zainstalowanie dodatkowych kart z interfejsami.
Router znajdujacy si¢ w laboratorium wyposazony jest w karte typu WIC-2T
zawierajacg dwa uniwersalne porty szeregowe. Moga one pracowaé zarowno w trybie
asynchronicznym (np. jako interfejs RS-232C) jak i synchronicznym (np. jako interfejs
V.35) z predkosciami od 300b/s do 8Mb/s. Wyboru trybu pracy portu dokonuje si¢
poprzez zastosowanie odpowiedniego kabla potaczeniowego i okre$lenie parametrow
portu w konfiguracji routera.

W routerze Cisco 2610XM dostepne s3 nastepujace metody konfiguracji:

- poprzez port szeregowy RS 232C i oprogramowanie terminalowe

- poprzez telnet/SSH

- poprzez przegladarkg WWW (metoda w praktyce nie stosowana m.in. ze
wzgledow bezpieczenstwa)

- poprzez protokot zarzadzania SNMP

Praca routera zarzadza specjalny system operacyjny 10S (Internetwork
Operating System). W zaleznoéci od wersji tego systemu router moze pracowaé z
okreslonymi protokotami i standardami. Zastosowany w znajdujacym si¢ w
laboratorium routerze system oprocz protokotéw TCP/IP zapewnia tez obstuge m.in.
takich technologii i protokotéow jak X.25, Frame Relay, DHCP, ARP, RIP, EIGRP,
OSPF, QoS.

Przetacznik Cisco Catalyst 2950-12 jest przetacznikiem 2 warstwy (L2)
wyposazonym w 12 portow Fast Ethernet (100Mbps). Podobnie jak routery Cisco,
przetacznik ten pracuje pod kontrolg dedykowanego systemu operacyjnego IOS
zapisanego w pamigci flash. Zarzadzanie przetacznikiem Catalyst 2950 mozliwe jest
poprzez port szeregowy RS 232C i oprogramowanie terminalowe, poprzez telnet/SSH,
poprzez WWW (w przypadku przetacznika 2950 wykorzystywane sa aplety Java) oraz
poprzez protokdt zarzagdzania SNMP.

Wigkszo$¢ urzadzen firmy Cisco posiada zaimplementowany protokoét CDP
(Cisco Discovery Protocol) shizacy do wykrywania innych urzadzen Cisco
przylaczonych do danego urzadzenia (mozna spotkaé takze urzadzenia innych firm niz
Cisco z zaimplementowanym protokolem CDP). Protokoét ten pracuje w warstwie
facza danych i nie jest zalezny od protokolu uzytego w warstwie sieciowej. Oznacza
to, ze bedzie on pracowal poprawnie nawet przy nieskonfigurowanym protokole
warstwy sieci (np. brak ustawionych adreséw IP).

4. Plan wykonywania ¢éwiczenia laboratoryjnego

W ramach ¢wiczenia utworzona zostanie struktura sieciowa zlozona z dwéch
router6w z dolaczonymi do nich sieciami Ethernet (zawierajacymi po jednej stacji
PC). Routery potaczone beda bezposrednim laczem szeregowym pracujagcym w
standardzie V.35. Ponizszy rysunek przedstawia schemat zestawianej sieci.
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Czesé 1

1. Zapozna¢ si¢ z konstrukcja routerow Cisco 2610XM. W szczegodlnosci zwrocic
uwage na znajdujace si¢ w tych routerach zlgcza i interfejsy.

2. Zainstalowa¢ w routerach R1 i R2 moduty interfejsow szeregowych WIC-2T.

3. Uzywajac kabla typu rollover cable przytaczy¢ porty konsoli routeréw do portow
szeregowych w komputerach PC1 i PC2. W programie komunikacyjnym (np.
HyperTerminal) ustawi¢ odpowiednie parametry pracy portu szeregowego.

4. Wilaczy¢ routery. Zaobserwowa¢ komunikaty wySwietlane w programie
terminalowym przy starcie urzadzen.

5. Poprzez wydanie odpowiednich komend wuzyska¢ informacje o systemie
operacyjnym routera, jego procesorze, zainstalowanej pamieci i dostepnych
interfejsach. Sprawdzi¢ opcje dostepne w poleceniu show. Wyprobowac dziatanie
systemu pomocy kontekstowej do wydawanych polecen.

6. Prze¢wiczy¢ zmiang trybow z uzytkownika na uprzywilejowany i konfiguracyjny
oraz odwrotnie.

7. Nada¢ uzywanym w ¢wiczeniu routerom nazwy ,,R1” i ,,R2” (polecenie hostname
w trybie konfiguracyjnym).

8. Wyswietli¢ i zinterpretowac biezacy plik konfiguracyjny routera (running-config)

9. Podlaczy¢ interfejsy Ethernet routerow R1 i R2 do interfejsow Ethernet w
komputerach PC1 i PC2.

10. Skonfigurowa¢ adresy IP interfejsow Ethernet routerow R1 i R2 (FastEth0/0) oraz
komputerow PC1 i PC2 zgodnie z powyzszym rysunkiem (interfejsy znajdujace
si¢ w tej samej sieci Ethernet musza mie¢ adresy nalezace do jednej sieci IP np.
192.168.1.0/24).

11.Po potaczeniu i skonfigurowaniu interfejsow Ethernet sprawdzi¢ poprawnos¢ ich
pracy (np. korzystajac z polecen sh ip int, sh ip int brief, sh conntrollers, ping,
traceroute i innych).

12.Prze¢wiczy¢ zapis konfiguracji routeréw do plikow na serwerach TFTP
pracujacych na komputerach PC1 i PC2.

4.



Czes¢ 2

13.Do routera R1 dotaczy¢ poprzez port szeregowy S0/0 router R2 (przy uzyciu kabla
V.35 DTE/DCE). Dokona¢ odpowiedniej konfiguracji portow S0/0 routeréw R1 i
R2 (m.in. okre$lenie szybkosci pracy portu DCE oraz ustawienie adresow IP).

14. Sprawdzi¢ poprawnos¢ pracy lacza szeregowego pomigdzy routerami R1 i R2 (np.
komenda ping wykonana na jednym z routeréw).

15. Sprawdzi¢, czy potaczone routery widza si¢ wzajemnie poprzez protokét CDP (np.
poleceniem sh cdp neighbors).

16.Korzystajac z analizatora protokotow (np. Wireshark) okresli¢ rodzaj ramki
(chodzi o warianty ramek z polem dlugos¢ i polem typ) uzywanej przez protokot
CDP. Na jaki adres MAC wysylana jest ramka zawierajaca informacje protokotu
CDP?

17. Zapoznac¢ si¢ z konstrukcja przelacznika Catalyst 2950. Postepujac podobnie jak w
przypadku routera uzyskaé¢ informacje o systemie operacyjnym przetacznika, jego
procesorze i dostgpnych interfejsach. Sprawdzi¢ opcje dostgpne w poleceniu show.

18.Potaczy¢ przetacznik z routerem poprzez interfejsy Ethernet. Nastgpnie sprawdzi¢
wzajemng widocznos¢ tych urzadzen poprzez wyswietlenie informacji otrzymanej
protokotem CDP (polecenie sh cdp neighbors).

Czes¢ 3

19. Skonfigurowa¢ w routerach R1 i R2 routing statyczny pomigdzy sieciami
przylaczonymi do portow Ethernet obu routeréw. Wyswietli¢ i zinterpretowaé
zawarto$¢ tablic routingu.

20.Na komputerze PC1 sprawdzi¢ tras¢ do komputera PC2 (np. programem tracert).

21.Postugujac si¢ komenda ping wykonywana z PC1 do PC2 okresli¢ opoznienie
przesylu pakietow IP w zalezno$ci od szybko$ci pracy szeregowego portu V.35
DCE pomig¢dzy routerami. Zalezno$¢ t¢ wyznaczy¢ dla trzech rozmiardéw pakietow:
32, 200 i 1000 bajtow. Zwrdci¢ uwage, ze przy dlugich pakietach oraz matej
szybkos$ci portu moze by¢ konieczne zwigkszenie czasu oczekiwania na odpowiedz
ping powyzej wartosci domyslnej. Stuzy do tego opcja —w polecenia ping.

22. Skonfigurowac i przetestowa¢ dostep do routera poprzez protokot Telnet.

23.Sprawdzi¢ dziatanie trybu debug routera np. w odniesieniu do protokotu ICMP.

24.Prze¢wiczy¢ konfigurowanie systemu komunikatow routera. Ustawié wysytanie
komunikatow routera do sesji telnetowej oraz do serwera ustugi Syslog pracujacego
na jednym z komputeréw PC (oprogramowanie Kiwi Syslog Daemon)

W  sprawozdaniu nalezy zamie$ci¢ schematy zestawionych konfiguracji
urzadzen, opis czynno$ci wykonanych w poszczegdélnych punktach, opracowane
wyniki, a takze wlasne wnioski i spostrzezenia powstale w trakcie wykonywania
¢wiczenia.

5. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentéw zasadami obowigzujacymi w pomieszczeniu, w ktérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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