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1. Ogodlna charakterystyka ¢wiczenia

Kazdy system operacyjny routerow Cisco (I0S) ma wbudowany mechanizm
filtrowania ruchu poprzez listy dostgpu (ACL — Access Control List). Filtrowanie
pakietéw jest jedng z podstawowych metod zabezpieczenia i ograniczenia ruchu w
sieci. Mechanizm ten pozwala okre§lic pomiedzy jakimi sieciami (zrodlowa,
docelowa) moze odbywaé si¢ komunikacja, a takze umozliwia wskazanie typu
pakietow oraz aplikacji dopuszczanych do korzystania z danego potaczenia. Lista
ACL stanowi zestaw kryteridw, na podstawie ktorych odpowiednie procesy routera
podejmuja decyzje, co zrobi¢ z pakietami danego typu. Ta decyzja musi by¢
jednoznaczna i sprowadza si¢ do wyboru migdzy dwoma stanami: zgoda na
przetworzenie pakietu (allow) lub odmowa (deny). Pojecie list dostepu wykracza
znacznie poza operacj¢ prostego filtrowania pakietow przez router, a listy ACL maja
zastosowanie m.in. w takich elementach konfiguracyjnych routera, jak:

- Ustalenie priorytetow i kolejkowania ruchu na interfejsach routera. Procesy te
pozwalaja wskaza¢ kolejno$¢ przetwarzania pakietbw na poszczegblnych
interfejsach oraz umozliwiaja zrownowazenie ruchu w sieci.

- Ograniczenie zawartosci uaktualnien tras wysylanych przez protokoly routingu
dynamicznego. To ograniczenie moze roéwniez dotyczy¢ uaktualniania tablicy
routingu przez router odbierajacy ogloszenia tras. Proces ten nazywany jest
réwniez filtrowaniem tablicy routingu.

- Wskazanie tras otrzymywanych protokotem RIP w celu wykonania operacji
zwigkszenia metryki.

- Okreslenie pakietow, ktore spowoduja zainicjowanie dodzwanianego potaczenia
DDR (Demand Dial Routing) z innym urzadzeniem w sieci rozlegtej.

- Wskazanie ruchu, ktéry ma by¢ dodatkowo zabezpieczony, np. uwierzytelniany lub
szyfrowany specjalizowanymi procesami w rodzaju protokotu IPsec.

- Opisanie ograniczen dostgpu do routera poprzez wirtualne linie terminalowe, czyli
poprzez telnet.

Listy dostgpu sa wiec podstawa do konfiguracji wielu proceséw zwigzanych nie
tylko z bezpieczenstwem sieci. Celem ¢wiczenia jest zapoznanie z zasadami tworzenia
i wykorzystywania rozszerzonych i kontekstowych list dostgpu dla protokotow IP oraz
ushug korzystajacych z protokotéw transportowych TCP i UDP.

2. Przygotowanie do zajec¢

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznaé si¢ z
nastepujacymi materiatami:
- Calo$¢ niniejszej instrukcji.
- Podstawowe informacje o listach dost¢pu np. w publikacji [3].
- Nawigzywanie polaczen i przebieg transmisji w protokotach TCP oraz FTP
(zar6wno w trybie pasywnym jak i aktywnym).
- Dokumentacja systemow operacyjnych routerow CISCO dotyczaca konfiguracji
list dostgpu.




3. Plan wykonywania ¢wiczenia laboratoryjnego

Potaczy¢ routery R1, R2 oraz komputery PC1 i PC2 wedtug ponizszego schematu.

. Nada¢ poszczegdlnym routerom odpowiednie nazwy (R1, R2).

3. Skonfigurowa¢ adresy IP na poszczegoélnych interfejsach zgodnie z danymi
zamieszczonymi na schemacie.

4. Skonfigurowaé pozostale parametry interfejsow routerow (np. szybkos¢ pracy

szeregowych portow DCE).
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5. Skonfigurowa¢ w routerach R1 i R2 routing statyczny tak, aby bylo dostgpne
potaczenie pomigdzy stacjami PC1 i PC2.

6. Sprawdzi¢ poprawnos¢ dziatania struktury (tzn. dostgpnos¢ wszystkich
przytaczonych sieci z poziomu wybranego routera oraz hosta) odczytujac jego
tablice routingu (polecenie sh ip route) oraz korzystajac z komend ping i
traceroute.

7. Z poziomu stacji PC1 sprawdzi¢ dostgpnos¢ ustug WWW i FTP na stacji PC2 oraz
odwrotnie. Na stacjach zainstalowane sg serwery udostepniajace pliki o nazwach
test_http.zip (serwer WWW) oraz test ftp.zip (serwer FTP). Serwer FTP moze
pracowaé zaréwno w trybie aktywnym jak i pasywnym. Rodzaj uzytego trybu
wybierany jest w oprogramowaniu klienta FTP.

8. W routerze R1 skonfigurowac list¢ dostepu blokujaca odpowiedzi ping (komunikat
echo replay protokotu ICMP) wysytane przez stacj¢ PC1. Sprawdzi¢ poprawno$¢
pracy ustawionej listy (takze poprzez analizg liczby ,.trafien” danej listy).

9. Skonfigurowa¢ i sprawdzi¢ poprawno$¢ pracy listy dostepu blokujacej dostgp do
ustugi WWW na stacji PC1.

10. Skonfigurowac liste dostepu blokujaca nawigzywanie potaczen TCP do stacji PC1.
Lista ta nie powinna blokowa¢ mozliwos$ci nawigzywania potaczen TCP przez
stacj¢ PC1 (np. do ustug WWW oraz FTP w trybie pasywnym udost¢pnianych
przez stacj¢ PC2). Wskazowka: nawigzanie polaczenia TCP wymaga przyjecia
przez stacje segmentu TCP z ustawiona flagg SYN, utworzona lista powinna
dopuszczaé do stacji PC1 ruch tylko z potaczen TCP nawigzanych uprzednio przez
te stacje. Dlaczego tak utworzona lista nie pozwala na nawigzywanie przez stacje
PC1 potaczen FTP w trybie aktywnym?

11.Zmodyfikowa¢ liste¢ utworzong w poprzednim punkcie tak, aby stacja PC1 mogta
nawiazywac polaczenia FTP takze w trybie aktywnym.

12.Usungé¢ listy ACL utworzone w poprzednich punktach. Skonfigurowaé liste
pozwalajaca stacji PC1 na nawigzywanie tylko potaczen WWW do dowolnych

hostow. Kazdy inny rodzaj ruchu TCP wychodzacego oraz przychodzacego do
stacji PC1 i nie zwiazanego z nawigzanym przez PC1l polaczeniem WWW
powinien by¢ blokowany. Wskazowka: mozna w tym celu wykorzystaé opcje
established w rozszerzonej liscie dostepu.

13.Zaproponowa¢ i przetestowa¢ wykorzystanie listy ACL do zliczania liczby
potaczen przyjmowanych przez okreslong ustuge (np. WWW) na stacji PC2.

14. Skonfigurowa¢ kierowanie komunikatow zwiazanych z uzyciem utworzonych list
dostgpowych do serwera ustugi syslog.

W sprawozdaniu nalezy zamie$ci¢ wyniki uzyskane przy wykonywaniu
poszczegblnych czesSci ¢wiczenia oraz ich interpretacje, a takze wilasne uwagi i
spostrzezenia powstale w trakcie wykonywania ¢wiczenia.

4. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentéow zasadami obowiazujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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