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1. Ogodlna charakterystyka ¢wiczenia

Obecnie podstawowym urzadzeniem sluzacym do tworzenia lokalnych sieci
komputerowych w standardzie Ethernet jest przefacznik sieciowy (ang. switch).
Gléwnym zadaniem przetacznika jest przekazywanie ramek pomiedzy przyltaczonymi
jego interfejsow pojedynczymi stacjami lub calymi segmentami sieciowymi.
Przekazywanie to odbywa si¢ na podstawie fizycznego adresu docelowego (adresu
MAC) zawartego w transmitowanej ramce. Do faczenia dwoch segmentow sieciowych
moze tez by¢ uzyty mostek (ang. bridge) stanowigcy szczegdlny rodzaj przetacznika
posiadajacego tylko dwa porty, czgsto pracujace w roznych standardach.

Przetaczniki moga realizowa¢ tez wiele dodatkowych funkcji takich jak
tworzenie wirtualnych sieci lokalnych (VLAN — Virtual LAN), zarzadzanie pasmem
dostgpnym na poszczegodlnych portach, filtrowanie ruchu oraz uwierzytelnianie
dotaczonych uzytkownikow (np. zgodnie ze standardem 802.1x)

Celem c¢wiczenia jest praktyczne poznanie funkcjonalnosci przetacznikow
2 warstwy, a w szczegolnosci sposobu dzialania stosowanej w nich metody likwidacji
petli oraz zasad tworzenia sieci VLAN.

2. Przygotowanie do zaje¢

Przed przystagpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z

nastepujacymi materiatami:

- Calos¢ niniejszej instrukceji.

- Informacje o przetgcznikach, protokole spanning-tree oraz sieciach VLAN
(np. z [3]).

- Rozdziaty “Configuring STP” oraz “Configuring VLANS” z dokumentu ,,Catalyst
2950 and Catalyst 2955 Switch Software Configuration Guide” (do pobrania z
serwera laboratoryjnego oraz z witryny www.cisco.com.

Zadanie domowe
Przygotowac propozycje wykorzystania przetacznika z funkcjonalnoscia VLAN
do utworzenia w dofagczonym do tego przelacznika routerze wielu wirtualnych
interfejsow Ethernet, dostgpnych poprzez fizyczne porty Ethernet w przetaczniku.
Wskazéwka: konfiguracja taka w literaturze czgsto okreslana jest jako router
on a stick.

Informacje zawarte w podanych powyzej zrodtach stanowiag minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidtowego wykonania ¢wiczenia.




3. Plan wykonywania ¢wiczenia laboratoryjnego

1. Przylaczy¢ do jednego z przelacznikoéw oba znajdujace si¢ na stanowisku
laboratoryjnym komputery.

2. Przylaczonym komputerom oraz przelacznikowi (interfejs VLANI) przydzieli¢
adresy IP z sieci 192.168.1.0/24. Uzywany w ¢wiczeniu przelacznik jest
urzadzeniem warstwy 2 modelu OSI, a ustawiony adres IP, w odrdéznieniu od
routerow, uzywany jest jedynie do celow zarzadzania przefacznikiem (np. z
wykorzystaniem polaczenia telnet przez sie¢ IP).

3. Sprawdzi¢ (np. poleceniem ping) komunikacje pomiedzy komputerami a
przelacznikiem.

4. Korzystajac z linii komend przelacznika odczytaé tablice adresow MAC, wykaz
zdefiniowanych sieci VLAN oraz informacje o protokole spanning-tree.

5. Do uzytego przelacznika dotaczy¢ kolejny przelacznik tworzac zamknigta petle.
Zaproponowa¢ sposob zbadania dziatania algorytmu spanning-tree. Na podstawie
wykonanych obserwacji opisa¢ dziatanie tego algorytmu.

6. Postugujac si¢ analizatorem protokotow zarejestrowac wysylane przez przetaczniki
ramki BPDU (Bridge Protocol Data Unit). Okresli¢ ich zawarto$¢ (m. in. rodzaj
adresu docelowego na jaki sg one kierowane).

7. Na jednym z przelacznikow utworzy¢ dwie nowe sieci VLAN przyporzadkowujac
do nich wybrane porty przelacznika. Sprawdzi¢ czy mozliwa jest komunikacja
pomigdzy portami przelacznika nalezacymi do tej samej sieci VLAN oraz czy
istnieje separacja ruchu pomigdzy portami nalezacymi do réznych sieci VLAN.

8. Wykorzystujac potaczenie typu trunk pomigdzy dwoma przetacznikami, uzupetnic
zdefiniowane w poprzednim punkcie sieci VLAN o wybrane porty na drugim
przetaczniku. Dokonujac odpowiednich przylaczen dostepnych stacji sieciowych
do przeltacznikow, sprawdzi¢ poprawnos¢ dzialania utworzonych sieci VLAN
obejmujacych porty na obu przetacznikach (poprzez potwierdzenie transmisji
wewnatrz sieci VLAN oraz braku tej transmisji poza sie¢ VLAN).

9. Zestawi¢, skonfigurowac i przetestowac uktad router-przetacznik pozwalajacy na
utworzenie w routerze wielu wirtualnych interfejsow Ethernet (uktad opracowany
w ramach przygotowania do ¢wiczenia). Skonfigurowaé routing pomig¢dzy
utworzonymi sieciami VLAN (jest to konfiguracja okreslana jako tzw. router on a
stick).

W  sprawozdaniu nalezy zamie$ci¢ schematy zestawionych konfiguracji
urzadzen, opis czynnosci wykonanych w poszczeg6lnych punktach wraz z uzyskanymi
wynikami, a takze wlasne wnioski i spostrzezenia powstate w trakcie wykonywania
¢wiczenia.

4. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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