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1. Ogodlna charakterystyka ¢wiczenia

Wspoltczesne systemy teleinformatyczne sa strukturami na tyle ztozonymi, ze
zarzadzanie nimi z wykorzystaniem klasycznych rozwiazan takich jak indywidualne
polaczenia administracyjne z poszczegdlnymi urzadzeniami poprzez protokot telnet
czy nawet WWW staja sig czgsto nieefektywne. Dotyczy to zwlaszcza rozbudowanych
sieci obejmujacych duze obszary, obstugujacych wielu uzytkownikow i
korzystajacych z potaczen redundantnych (nadmiarowych, wykorzystywanych np. w
przypadku awarii). Dlatego opracowane zostaly specjalne rozwiazania ulatwiajace
scentralizowane zarzadzanie ztozonymi sieciami teleinformatycznymi. Rozwiazania te
najczeéciej skladaja si¢ z uniwersalnej programowalnej platformy zarzadzajacej
komunikujacej si¢ z zarzadzanymi urzadzeniami sieciowymi poprzez okre§lone
protokoty.

Obecnie najszerzej wykorzystywanym protokotem stosowanym do zarzadzania
systemami teleinformatycznymi jest protokot SNMP (Simple Network Management
Protocol) przeznaczony dla sieci wykorzystujacych w warstwach 3 i 4 modelu OSI
rodzing protokotow TCP/IP. Pierwsza wstgpna specyfikacja protokolu SNMP zostata
opublikowana w koncu lat osiemdziesiatych. W 1993 roku opublikowano specyfikacje
drugiej wersji tego protokotu — SNMPv2. Ostatnim rozszerzeniem jest wersja trzecia,
opublikowana w 1998 roku. Obecnie najbardziej rozpowszechnione sa protokoty
SNMPv1 i SNMPv2.

Celem ¢wiczenia jest praktyczne poznanie mozliwosci zarzadzania struktura
sieciowa z wykorzystaniem protokolu SNMP zaimplementowanego w urzadzeniach
sieciowych takich jak routery, przelaczniki, zasilacze UPS oraz w systemach
operacyjnych stacji roboczych i serwerdéw.

2. Przygotowanie do zajec¢

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznal sig¢ z
nastgpujacymi materialami:
- Calo$¢ niniejszej instrukcji.
- Podstawowe informacje o protokole SNMP oraz bazach MIB np. w [1, 2].
- Dokumentacja systemow operacyjnych routerow i przetacznikéw Cisco dotyczaca
protokotu SNMP.
- Opis struktury bazy MIB dla uzywanych w laboratorium urzadzen Cisco.

Zadanie opcjonalne

Wyszuka¢ w Internecie bezptatne oprogramowanie umozliwiajace tworzenie
wykresow na podstawie danych odczytywanych z protokotu SNMP i zapozna¢ si¢ z
jego obshuga i dostgpnymi mozliwosciami konfiguracji.

Informacje zawarte w podanych powyzej zrodtach stanowia minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidtowego wykonania ¢wiczenia.




3. Plan wykonywania ¢wiczenia laboratoryjnego

1. Postugujac si¢ programem MIB Browser (zawartym w pakiecie SOLARWINDS
Networking Management Software) zapoznaé sig ze struktura standardowej bazy
MIB.

2. W znajdujacym si¢ na stanowisku laboratoryjnym komputerze PC uruchomié
protokot SNMP.

3. Postugujac si¢ programem MIB Browser odczyta¢ zawarto$¢ bazy MIB komputera
z systemem operacyjnym Windows.

4. Dokona¢ uaktualnienia informacji systemowej w bazie MIB komputera wpisujac w
nim poprzez protokét SNMP wilasne dane. W tym celu mozna uzy¢ programu
Update System MIB z pakietu SOLARWINDS Networking Management Software.
Nastepnie dokonaé¢ odczytu wprowadzonych informacji.

5. W znajdujacym si¢ na stanowisku laboratoryjnym urzadzeniu sieciowym (np.
przelaczniku lub routerze) uruchomié protokét SNMP.

6. Postugujac si¢ programem MIB Browser odczyta¢ zawarto§¢ bazy danych MIB
badanego urzadzenia.

7. Dokona¢ uaktualnienia informacji systemowej danego urzadzenia wpisujac w nim
poprzez protok6t SNMP wiasne dane. Nastgpnie dokonaé odczytu wprowadzonych
informacji.

8. Poslugujac si¢ analizatorem protokotow zarejestrowaé jednostki danych (PDU)
protokotu SNMP przesytane podczas operacji zapisu i odczytu danych w bazie
MIB. Zidentyfikowa¢ i zinterpretowaé zawarto$¢ poszczegdlnych pol w tych
jednostkach.

9. W badanym urzadzeni sieciowym skonfigurowa¢ wysyltanie komunikatow TRAP
przy zaistnieniu zdarzenia podanego przez prowadzacego.

10. Sprawdzi¢ poprawno$¢ wysytania komunikatow TRAP.

11.Zapozna¢ si¢ z dziataniem innym programoéow pakietu SOLARWINDS Networking
Management a w szczego6lnosci tych zwiazanych z protokotem SNMP (np. MIB
Viewer, MIB Walk, SNMP Graph).

W sprawozdaniu nalezy zamieéci¢ wyniki uzyskane przy wykonywaniu
poszczegblnych czgéci ¢wiczenia wraz z danymi zarejestrowanymi analizatorem
protokotéw. Nalezy tez scharakteryzowa¢ mozliwosci uzytego oprogramowania
rejestrujacego i prezentujacego dane z protokolu SNMP.

4. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentéw zasadami obowiazujacymi w pomieszczeniu, w ktorym odbywaja sig
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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