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1. Ogolna charakterystyka ¢wiczenia

Wspolczesne systemy teleinformatyczne sg strukturami na tyle ztozonymi, ze
zarzadzanie nimi z wykorzystaniem klasycznych rozwiazan takich jak indywidualne
polaczenia administracyjne z poszczegdlnymi urzadzeniami poprzez protokoét telnet
czy nawet WWW stajg si¢ czesto nieefektywne. Dotyczy to zwlaszcza rozbudowanych
sieci obejmujagcych duze obszary, obshugujacych wielu uzytkownikow i
korzystajacych z potaczen redundantnych (nadmiarowych, wykorzystywanych np. w
przypadku awarii). Dlatego opracowane zostaly specjalne rozwigzania ulatwiajace
scentralizowane zarzadzanie ztozonymi sieciami teleinformatycznymi. Rozwigzania te
najczgsciej skladajg sie z uniwersalnej programowalnej platformy zarzadzajacej
komunikujacej si¢ z zarzadzanymi urzadzeniami sieciowymi poprzez okreslone
protokoty.

Obecnie najszerzej wykorzystywanym protokotem stosowanym do zarzadzania
systemami teleinformatycznymi jest protokoét SNMP (Simple Network Management
Protocol) przeznaczony dla sieci wykorzystujacych w warstwach 3 i 4 modelu OSI
rodzin¢ protokotow TCP/IP. Pierwsza wstepna specyfikacja protokotu SNMP zostata
opublikowana w koncu lat osiemdziesiatych. W 1993 roku opublikowano specyfikacje
drugiej wersji tego protokolu — SNMPv2 wprowadzajaca m.in. komendy odczytu
catych tabel oraz komunikacji pomiedzy stacjami zarzadzajacymi. Ostatnim
rozszerzeniem jest wersja trzecia, opublikowana w 1998 roku, wprowadzajaca
zabezpieczenia wykorzystujace algorytmy kryptograficzne. Obecnie najbardziej
rozpowszechnione sg protokoty SNMPv1 i SNMPv2.

Ponizszy rysunek przedstawia ogolng strukture systemu sieciowego
zarzadzanego z wykorzystaniem protokotu SNMP. Skfada si¢ on ze stacji
zarzadzajacej (NMS — Network Management Station) oraz stacji zarzadzanych. Kazda
stacja zarzadzana posiada modul agenta odpowiedzialnego za komunikacjg
protokotem SNMP ze stacja zarzadzajaca oraz z wewnetrzng struktura danego
urzadzenia. Integralng cze$cig systemu sg tez bazy MIB (Management Information
Base) przechowujace rekordy odwzorowujace aktualny stan urzadzenia.

Protokdét SNMP jest protokotem warstwy aplikacyjnej i zapewnia komendy
pozwalajace na odczyt i zapis informacji w bazie MIB. Do transportu komend SNMP
wykorzystywany jest protokot UDP (stacje zarzadzane nastuchuja na porcie 161, a
stacje zarzadzajace na porcie 162). Protokét SNMP w wersji 1 udostepnia nastgpujace
komendy:

- GetRequest — polecenie odczytu okreslonej wartosci z bazy MIB, wysylane przez
stacj¢ zarzadzajaca do agenta w zarzadzanym urzadzeniu,

- GetNextRequest — poleceniec wysylane przez stacj¢ zarzadzajaca do agenta w
zarzadzanym urzadzeniu i begdace zadaniem odczytu zmiennej z bazy MIB
stanowiacej dana zapisana jako nastgpna w kolejnosci chronologicznej drzewa bazy
MIB (wzgledem adresu podanego jako argument polecenia);

- SetRequest — polecenic wysylane przez stacj¢ zarzadzajaca do agenta w
zarzadzanym urzadzeniu i bedace zadaniem zapisu wartosci w bazie MIB danego
urzadzenia;

- GetResponse — odpowiedz zwracana w wyniku wykonania polecen GetRequest,
GetNextRequest, SetRequest;



- Trap — komunikat wysytany automatycznie (bez osobnego zapytania) przez agenta
do stacji zarzadzajacej w sytuacji zaistnienia okre$lonego zdarzenia w zarzadzanym
urzadzeniu (np. przejscie interfejsu sieciowego w stan nieaktywny, przekroczenie
warto$ci pewnej zmiennej itp.)
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Rys. 1. Ogolna struktura systemu zarzadzania z protokotem SNMP [6]

Baza MIB stanowi hierarchiczng struktur¢ obiektow odwzorowujacych stan
danego urzadzenia. Specyfikacja baz MIB zostata opisana w dokumencie RFC 1213.
Jak przedstawiono na rysunku 2, baza MIB stanowi jedna z galezi drzewa przypisang
na gléwnym poziomie do organizacji standaryzacyjnej ISO.

Do zadan zwigzanych z administrowaniem systemami sieciowymi nalezy tez
ciggle monitorowanie pracy tych systemoéw. W odrdéznieniu od pojedynczych akcji
zwigzanych z zarzadzaniem, monitorowanie jest to ciagly proces zbierania danych
dotyczacych pracy okreslonego wezta sieci (przykladowo moga to bys statystyki ruchu
na poszczeg6lnych interfejsach routera lub przelacznika).

W celu ujednolicenia zada monitorowania sieci opracowany zostal standard
RMON (Remote MONitoring). Zdefiniowany jest on w dokumencie RFC1757 i od
strony technicznej stanowi rozszerzenie zakresu bazy MIB o informacje zwigzane z
monitorowaniem sieci. Standard RMON wykorzystywany jest w urzadzeniach
nazywanych sondami, ktore przylaczane sa w okreslonych punktach sieci i realizuja
zadania gromadzenia informacji o ruchu sieciowym w tym punkcie. Istnieje
mozliwos$¢ zarowno zbierania ogélnych danych statystycznych, jak i rejestracji ruchu
(catego lub spetniajacego warunki zdefiniowanych filtrow).
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Rys. 2. Fragment struktury drzewa z baza MIB [6]

Dane odczytywane protokotem SNMP moga by¢ prezentowane w czytelnej
postaci (w tym graficznej) poprzez specjalistyczne oprogramowanie. Na rysunku 3
przedstawiono widok ekranu programu MIB Browser prezentujacy wykres liczby
pakietow odbieranych na wybranych interfejsach zarzadzanego urzadzenia.

Celem ¢wiczenia jest praktyczne poznanie mozliwosci zarzadzania i
monitorowania struktury sieciowej z wykorzystaniem protokotéw SNMP i RMON
zaimplementowanych w urzadzeniach sieciowych takich jak routery, przelaczniki,
zasilacze UPS oraz w systemach operacyjnych stacji roboczych i serwerow.
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Rys. 3. Okno programu MIB Browser z wykresem ruchu na interfejsach.

2. Przygotowanie do zaje¢

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznaé si¢ z

nastepujacymi materiatami:

Cato$¢ niniejszej instrukc;ji.

Podstawowe informacje o protokotach SNMP, RMON oraz bazach MIB [1, 2].
Rozdzialy “Configuring SNMP” oraz “Configuring RMON” z dokumentu ,,Catalyst
2950 and Catalyst 2955 Switch Software Configuration Guide” (do pobrania z
serwera laboratoryjnego oraz z witryny www.cisco.com.

Opis struktury bazy MIB dla uzywanych w laboratorium urzadzen Cisco.

Zadanie opcjonalne

Wyszuka¢ w Internecie bezplatne oprogramowanie umozliwiajace tworzenie

wykresow na podstawie danych odczytywanych z protokotu SNMP i zapozna¢ si¢ z
jego obstuga i dostepnymi mozliwosciami konfiguracji.

Informacje zawarte w podanych powyzej zrodtach stanowiag minimum wiedzy

teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.

3. Plan wykonywania éwiczenia laboratoryjnego

Czesé¢ I - SNMP

1.

Poslugujac si¢ programem MIB Browser (np. iReasoning MIB Browser lub
zawartym w pakiecie SOLARWINDS Networking Management Software) zapoznaé
si¢ ze strukturg standardowej bazy MIB.

W znajdujagcym si¢ na stanowisku laboratoryjnym komputerze PC uruchomié
protokot SNMP (poprzez wlaczenie odpowiedniej ustugi systemowe)..

Postugujac si¢ programem MIB Browser odczyta¢ zawarto$¢ bazy MIB komputera
z systemem operacyjnym Windows.

. Dokona¢ uaktualnienia informacji systemowej w bazie MIB komputera wpisujac w

nim poprzez protokét SNMP wilasne dane. W tym celu mozna uzy¢ programu
Update System MIB z pakietu SOLARWINDS Networking Management Software.
Nastepnie dokona¢ odczytu wprowadzonych informacji.

W znajdujagcym si¢ na stanowisku laboratoryjnym urzadzeniu sieciowym (np.
przetaczniku lub routerze) uruchomié¢ protokét SNMP.

. Postugujac si¢ programem MIB Browser odczyta¢ zawarto$¢ bazy danych MIB

badanego urzadzenia.

Dokona¢ uaktualnienia informacji systemowej danego urzadzenia wpisujgc w nim
poprzez protokot SNMP wlasne dane. Nastepnie dokona¢ odczytu wprowadzonych
informacji.

Postugujac si¢ analizatorem protokolow zarejestrowac jednostki danych (PDU)
protokotu SNMP przesytane podczas operacji zapisu i odczytu danych w bazie
MIB. Zidentyfikowa¢ i zinterpretowaé zawarto$¢ poszczegdlnych pol w tych
jednostkach.

. W badanym urzadzeniu sieciowym skonfigurowaé¢ wysytanie komunikatow TRAP

przy zaistnieniu dowolnego zdarzenia (brak podanego zdarzenia w instrukcji
konfigurujacej putapke powoduje, ze bedzie ona wysylana przy wszystkich
rodzajach zdarzen (m.in. zmiana konfiguracji urzadzenia, deaktywacja lub
aktywacja interfejsu itd.).

10. Sprawdzi¢ poprawno$¢ wysylania komunikatow TRAP. Do odbierania tych

komunikatow moze by¢ uzyty np. program Trap Receiver z pakietu SOLARWINDS
Networking Management lub serwer ustugi syslog.

11.Zapozna¢ si¢ z dzialaniem innym programéw pakietu SOLARWINDS Networking

Management a w szczegolnosci tych zwiazanych z protokotem SNMP (np. MIB
Viewer, MIB Walk, SNMP Graph).

Cze$¢ I1 - RMON

1.

Postugujac si¢ programem MIB Browser odczyta¢ zawarto§¢ grupy RMON
(mib-2.16) w przetaczniku w przypadku braku konfiguracji funkcji zwigzanych z
RMON.

Ustawi¢ rejestracje statystyk RMON na wybranym interfejsie przetacznika
Ethernet. Okresli¢ jakiego rodzaju informacje sg gromadzone. Odczytaé strukture
tabeli przechowujacej statystyki.

Przylaczy¢é do przelacznika dwie stacje sieciowe (w tym jedng do
skonfigurowanego w poprzednim punkcie interfejsu) i wygenerowaé ruch

_6-



pomigdzy nimi (np. poprzez operacj¢ kopiowania plikow). Ponownie odczytaé
zarejestrowane na tym interfejsie statystyki RMON.

4. Skonfigurowa¢ rejestrowanie historii ruchu na wybranym interfejsie przetacznika
z okresem probkowania rownym Ss. Odczytaé zarejestrowane zapisy historii.
Okresli¢ struktury tabel sterujacej i danych przechowujacej historie.

5. W oprogramowaniu MIB Browser skonfigurowaé graficzng prezentacjg statystyk
ruchu pomig¢dzy przytaczonymi do przetacznika stacjami.

6. Skonfigurowaé¢ wysytanie putapki SNMP (poprzez funkcje alarmu oraz eventu
RMON) w przypadku gdy liczba wysylanych ramek na wybranym interfejsie
przetacznika przekroczy lub spadnie ponizej wybranych wartosci. Okres
probkowania ustawi¢ na 5s. Przedstawi¢ struktury tabel utworzonych w efekcie
wykonanej konfiguracji. Zarejestrowaé i opisa¢ struktur¢ wysylanych przez
przetacznik putapek.

W sprawozdaniu nalezy zamie$ci¢ wyniki uzyskane przy wykonywaniu
poszczegllnych czgéci ¢wiczenia wraz z danymi zarejestrowanymi analizatorem
protokotow. Nalezy tez scharakteryzowa¢ mozliwosci uzytego oprogramowania
rejestrujacego i prezentujacego dane z protokolow SNMP i RMON

4. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowiazujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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