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1. Ogodlna charakterystyka ¢wiczenia

Kwestie zapewnienia wlasciwego poziomu bezpieczenstwa systemow
teleinformatycznych stanowia obecnie bardzo istotne zagadnienie. Jednym z
elementow zabezpieczenia jest uwierzytelnianie uzytkownikow systemu. Moze by¢
ono realizowane na r6znych poziomach zaczynajac od uwierzytelniania dostepu do
portu na poziomie warstwy tacza danych, a konczac np. na uwierzytelnianiu
uzytkownikéw w aplikacjach webowych.

Przedmiotem ¢wiczenia jest konfiguracja uwierzytelniania uzytkownikow sieci
LAN na poziomie dostgpu do portu przelacznika Ethernet (odpowiada to warstwie
tacza danych modelu OSI). Uwierzytelnianie to jest niezalezne od stosowanych
protokotéw w warstwach powyzej warstwy tacza danych. Wykorzystywana w
¢wiczeniu technologia kontroli dostepu to standard 802.1x. Na rysunku 1
przedstawiono ogo6lng strukture konfigurowanego systemu.
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Rys. 1. Ogolna struktura systemu 802.1x

W sktad systemu 802.1x wchodza stacja kliencka zawierajaca komponent
uwierzytelniania 802.1x (tzw. supplicant), brzegowe urzadzenie dostgpowe do sieci
(najczesciej jest to przetacznik Ethernet lub punkt dostepowy Wi-Fi) oraz serwer
uwierzytelniajacy zawierajacy baze¢ uzytkownikow wraz z danymi pozwalajagcymi na
ich uwierzytelniania (np. poprzez sprawdzenie hasta wprowadzonego przez
uzytkownika). Urzadzenie dostgpowe po stwierdzeniu proby dostgpu przez
uzytkownika wysyla mu zadanie uwierzytelnienia, na ktére uzytkownik odpowiada
wprowadzajac swoje dane uwierzytelniajace (np. nazwe¢ uzytkownika oraz hasto).
Dane te sg wysylane przez urzadzenie dostepowe do skonfigurowanego w nim serwera
uwierzytelniajacego, ktory dokonuje sprawdzenia ich poprawnosci na podstawie
dostgpnej mu bazy uzytkownikow. Wynik uwierzytelnienia serwer odsyla do
urzadzenia dostgpowego, ktére na jego podstawie udziela lub nie udziela
uzytkownikowi dostepu do sieci.

Komunikacja uwierzytelniajaca pomiedzy stacja kliencka, a urzadzeniem
dostgpowym odbywa si¢ z wykorzystaniem protokotu EAPOP (EAP over LAN). EAP
(Extensible Authentication Protonol — RFC 3748) stanowi uniwersalny protokot
pozwalajacy na przesyt danych uwierzytelniajacych stosowanych w réznych metodach
uwierzytelnienia. Wykaz sposobow uwierzytelnienia obslugiwanych przez EAP

dostepny jest pod adresem: http://www.iana.org/assignments/eap-numbers. Obejmuja
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one m.in. takie metody jak MDS5 Challenge, hasta jednorazowe, EAP-TLS, PEAP,
EAP-MSCHAP-v2.

Celem (¢wiczenia jest praktyczne poznanie mozliwosci oraz sposobu
konfiguracji protokotu 802.1x w lokalnej sieci Ethernet.

2. Przygotowanie do zaje¢

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznaé si¢ z
nastepujacymi materiatami:

- Catlo$¢ niniejszej instrukcji.

- Rozdziat “Configuring 802.1X Port-Based Authentication” z dokumentu ,,Catalyst
2950 and Catalyst 2955 Switch Software Configuration Guide” (do pobrania z
serwera laboratoryjnego oraz z witryny www.cisco.com.

- Dokumentacja ushugi IAS w systemie Windows 2003 Server.

3. Plan wykonywania éwiczenia laboratoryjnego

1. Zestawi¢ i skonfigurowa¢ uklad sieciowy przedstawiony na ponizszym rysunku.

PC1 . PC2
192.168.1.1 Cisco 2950 192.168.1.2
192.168.1.50
|:| Fe0/1 “’ Fe0/2 |:|
Stacja kliencka Oprogramowanie:
Port podlegajacy - serwer IAS (RADIUS

uwierzytelnieniu

2. Sprawdzi¢ poprawno$¢ komunikacji pomigdzy poszczegdlnymi elementami
zestawionego uktadu (np. poprzez wykonanie testu ping).

3. Skonfigurowaé w przetaczniku Cisco 2950 uwierzytelnianie na porcie Fe0/1. W
tym celu nalezy wykonac nastepujace operacje:

a. Wilaczenie ustug AAA:
C2950(config)# aaa New-model

b. Globalne wlaczenie uwierzytelniania 802.1x:
C2950(config)# dotlx system-auth-control

c. Ustawienie uwierzytelniania 802.1x z wykorzystaniem serwera RADIUS:
C2950(config)# aaa authentication dotlx default group
radius

d. Konfiguracja adresu serwera RADIUS oraz klucza komunikacji z tym

serwerem:
C2950(config)# radius-server host 192.168.1.2 key klucz

e. Wlaczenie uwierzytelniania 802.1x na porcie FastEthernet 0/1:

_3-

C2950(config-if)# switchport mode access
C2950(config-if)# dotlx port-control auto

4. Skonfigurowa¢ w serwerze RADIUS (ustuga IAS) na stacji PC2 wspolprace z
przetacznikiem  Cisco 2950 oraz obstuge uwierzytelniania metoda
EAP-MSCHAP v2. W tym celu nalezy wykona¢ nastepujace operacje:

a. Doda¢ do magazynu certyfikatow na stacji PC2 (postugujac si¢ przystawka
Certyfikaty dla konta komputera w konsoli mmc) certyfikat centrum wystawcy
certyfikatow (plik Cert CA.cer, miejsce umieszczenia: Zaufane glowne urzedy
certyfikacji) oraz certyfikat wlasny stacji (plik Cert RADIUS.pfx, hasto 1234,
miejsce umieszczenia: Osobisty). Certyfikaty te sg niezbedne ze wzgledu na to, ze
zastosowany rodzaj protokolu EAP (PEAP) zabezpiecza kanat komunikacji
uwierzytelniajacej wykorzystujac do tego certyfikat serwera RADIUS.

Pl Akcja Widok  Ulubione  Okno Pomoc

¢« | Bm e BR|2E

i Katalog ghowny konsoli', Certyfikaty (Komputer lokalny)iDsobis 1Ol x|
(1 katalog gtéwny konsol | Typ obiektu
E@ Certyfikaty (Komputer | [Cdcertyfikaty

Ea#{: Znajdz certyfikaty. .. |

tkie zadania Znajdz certyfikaty...

‘Widak. Importuyj. ..
][:l Za Mowe okno 2 tego miejsca

5 Mowey widok bloku zadar. ..

A2 odéwiez
[ 2 Eksportui liste...

- - - - [ -
i1
)

FPomac

I Ja | KN | i3

|D0daj cerkyfikat do magazynu | | &

b. W konsoli zarzadzania ustuga uwierzytelniania internetowego (IAS) dodaé
przetacznik Cisco 2950 jako klienta ustugi RADIUS. Podany w tym miejscu klucz
powinien by¢ identyczny z kluczem skonfigurowanym w przetaczniku.
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c. W galezi ,,Zasady dostgpu zdalnego” dla zasady ,,Potaczenia z innymi serwerami

dostepu” ustawic opcje ,,Udziel uprawnien do dostepu zdalnego” oraz w profilu tej
zasady wybra¢ PEAP jako typ protokotu EAP oraz MS CHAP v2 jako metode
uwierzytelniania.
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5. W stacji PC1 wiaczy¢ na interfejsie Ethernet uwierzytelnianie 802.1x z protokotem

PEAP oraz metoda EAP-MSCHAP v2, z wylaczonymi opcjami ,,Weryfikuj
certyfikat serwera” oraz ,,Uzyj mojej nazwy w systemie Windows do zalogowania”.
Po pojawieniu si¢ okienka logowania poda¢ dane uwierzytelniajace uzytkownika
znajdujacego si¢ w bazie uzytkownikéw na stacji PC2 (serwerze RADIUS).
Supplicant zawarty w systemie Windows 2003 Server domyslnie zapamietuje dane
wprowadzone przy logowaniu 802.1x i automatycznie uzywa ich przy nastepnym
uwierzytelnieniu. Aby mie¢ mozliwo$¢ ponownego wprowadzenia tych danych
nalezy usungé z rejestru systemu nastepujacy klucz:
HKEY CURRENT USER\Software\Microsoft\EAPOL\UserEAPInfo
Aby usprawni¢ ¢wiczenie na pulpicie stacji PCl przygotowano plik
Kasowanie 802.1x.reg umozliwiajacy automatyczne wykonanie tej operacji.
Sprawdzi¢ stan uwierzytelnienia na przetaczniku:

C2950# show dotlx interface FastEthernet 0/1
W logach stacji PC2 (ustuga dziennika zdarzen) odszuka¢ i przeanalizowaé
komunikaty zwigzane z uwierzytelnieniem stacji PC1.
Przy uzyciu analizatora protokolow (np. Wireshark) zarejestrowa¢ ramki EAP
wysylane przez stacje PCl do przelacznika oraz komunikacje pomiedzy
przetacznikiem a serwerem RADIUS.
W ustawieniach uwierzytelniania 802.1x na stacji PC1 wlaczy¢ opcje ,,Weryfikuj
certyfikat serwera” 1 ponownie wykona¢ probe uwierzytelnienia. Ze wzgledu na
brak na stacji PC1 certyfikatu centrum CA, ktore wystawito certyfikat ktorym
probowat uwierzytelni¢ si¢ serwer RADIUS certyfikat ten nie mogt by¢ poprawnie
zweryfikowany i1 uwierzytelnienie konczy si¢ niepowodzeniem. W celu usunigcia
tego problemu w magazynie certyfikatow aktualnego uzytkownika na stacji PC1
nalezy doda¢ w grupie ,,Zaufane glowne urzgdy certyfikacji” certyfikat wlasciwego
centrum CA (plik C:\Cert_CA.cer) i ponownie wykona¢ probe uwierzytelnienia.



W sprawozdaniu nalezy zamie$ci¢ wyniki uzyskane przy wykonywaniu

poszczegdlnych czesci ¢wiczenia wraz z danymi zarejestrowanymi analizatorem
protokotow oraz odczytanymi z logéw serwera RADIUS.

4,

Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez

studentdow zasadami obowiazujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w laboratorium.
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