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Wstep

W przypadku duzych srodowisk sieciowych stosowane sa zintegrowane
systemy zarzadzania pozwalajagce na scentralizowane administrowanie systemem
ztozonym z wielu serwerdw, stacji roboczych i innych urzadzen sieciowych.
Pozwalaja one na wykonywanie wielu zadan administracyjnych takich jak
instalowanie oprogramowania, poprawek, dodawanie uzytkownikoéw, przypisywanie
uprawnien uzytkownikom, monitorowanie systemu bez konieczno$ci bezposredniego
fizycznego dostepu do zarzadzanych stacji.

W systemach rodziny MS Windows dostgpny jest system ustug katalogowych o
nazwie Active Directory (AD) zapewniajacy rozbudowana funkcjonalnos$¢ centralnego
zarzadzania systemem stacji roboczych i serwerow. System AD stanowi przedmiot
niniejszego ¢wiczenia, ktore zostalo podzielone na dwie czescei:

— Podstawy ustug katalogowych Active Directory w systemie Windows;
— Administrowanie kontami uzytkownikow w systemie Windows z wykorzystaniem
AD.

Czesé 1 - Podstawy ustug katalogowych Active Directory w
systemie Windows

1. Wprowadzenie do ustugi Active Directory.

Ustuga Active Directory jest catkowicie zintegrowana z systemem operacyjnym
Windows 2000/2003/2008 Server i oferuje hierarchiczny widok, rozszerzalnos¢,
skalowalno$¢ oraz rozproszone zabezpieczenia. Usluga umozliwia administratorom,
programistom i koncowym uzytkownikom uzyskanie dostgpu do ustugi katalogowej
bezproblemowo zintegrowanej ze Srodowiskiem Internetu i intranetu. Umozliwia ona
administratorom i koncowym uzytkownikom korzystanie z ushugi katalogowej jako
zrodta informacji, jak rowniez jako ustugi administracyjne;.

Ushuga Active Directory integruje pochodzaca z Internetu koncepcje przestrzeni
nazw z ushugg katalogowa systemu operacyjnego. Obszar nazw jest strukturalnym
zbiorem informacji, w ktorym nazwy moga by¢ uzywane do symbolicznej
reprezentacji réznego typu informacji, tak jak nazwa hosta reprezentuje adres IP i w
ktorym ustalone sa wyrazne zasady okreslania, w jaki sposéb nazwy moga byc¢
tworzone i1 uzywane. Integracja koncepcji nazw z ushuga katalogowg pozwala na
ujednolicenie 1 zarzadzanie wieloma obszarami nazw, ktore istnieja W
heterogenicznych srodowiskach sprzetowo-programowych w sieciach korporacyjnych.
Ushuga Active Directory wykorzystuje protokdt LDAP (Lightweight Directory Access
Protocol) 1 moze dziata¢ bez ograniczen systemowych, integrujac wiele obszarow
nazw. Moze zarzadza¢ katalogami aplikacji, jak rowniez innymi katalogami, opartymi
na sieciowych systemach operacyjnych, dostarczajac katalog ogdlnego uzytku mogacy
zmniejszy¢ obcigzenie administracyjne oraz koszty zwigzane z utrzymywaniem wielu
obszarow nazw.

Ushuga Active Directory nie jest katalogiem protokotu X.500. Zamiast niego
korzysta z LDAP jako protokotu dostepowego i wspiera model informacji protokotu



X.500, bez wymagania, aby systemy obstugiwaty pelny protokét X.500. Rezultatem
tego jest wysoki poziom wspotdziatania wspierajacy rzeczywiste sieci heterogeniczne.

Ustuga Active Directory udostgpnia jeden punkt administracyjny dla
wszystkich ogtaszanych zasobow, takich jak pliki, urzadzenia peryferyjne, potaczenia
hostow, bazy danych, dostgp do sieci Web, uzytkownicy, ustugi i inne obiekty.
Korzysta ona z internetowej ustugi DNS (Domain Name System) jako ushugi
lokalizatora oraz organizuje obiekty w domenach w hierarchi¢ jednostek
organizacyjnych (Organizational Unit - OU) i umozliwia wielu domenom Iaczenie si¢
w struktur¢ drzewa. Administracja jest jeszcze bardziej uproszczona, poniewaz nie
wystepuja znane z Windows NT4.0 problemy podstawowy/zapasowy kontroler
domeny. Zamiast tego ustuga Active Directory wykorzystuje tylko kontrolery domeny.
Wszystkie kontrolery domeny sa réwnoprawne. Administrator moze wprowadzi¢
zmiany w dowolnym kontrolerze domeny, a uaktualnienia zostang replikowane na
wszystkie inne kontrolery domeny.

Ustluga Active Directory, jak wszystkie ustugi katalogowe jest zasadniczo
obszarem nazw. Obszar nazw jest kazda ograniczong przestrzenig, w ktorej istnieje
mozliwos$¢ przetworzenia nazwy. Przetwarzanie nazw jest procesem ttumaczenia nazw
na obiekty lub informacje, ktéra nazwa reprezentuje. Obszar nazw uslugi Active
Directory opiera si¢ na schemacie nazewniczym DNS, co umozliwia wspoétdziatanie z
technologiami internetowymi. Stosujac wspdlny obszar nazw mozna ujednolici¢ i
zarzadza¢ wieloma srodowiskami sprzetowo-programowymi w sieci. Istniejg dwa typy
obszar6w nazw: ciagly i nieciggly rozniace si¢ sposobem powiazania obiektéw
nadrzednego 1 podrzednego (np. pliku i katalogu).

Dziatanie ustugi Active Directory wymaga istnienia w domenie, co najmniej
jednego (gltdwnego) kontrolera domeny. Konwersje komputera z systemem Windows
2000/2003 z dowolnej wersji serwerowej wymaga uruchomienia odpowiedniego
kreatora. Mozna to uczynié:

1. Z menu Start wybieramy pozycje Uruchom i w okienku wpisujemy dcpromo.exe

2. Z menu Start wybieramy Narzedzia administracyjne -> Zarzgdzanie tym serwerem,
nastepnie Dodaj lub usun rolg (rysunek 1), zaznaczamy Kontroler domeny (Active
Directory) (rysunek 2) i klikamy przycisk Dalej.

Uruchomienie instalatora moze rowniez odby¢ si¢ z wykorzystaniem Kreatora
konfigurowania serwera uruchamianego z menu Start 1 zakladki Narzedzia
administracyjne.

Najlatwiejszym sposobem uruchomienia programu instalatora kontrolera
domeny jest wpisanie w okienku Uruchom menu Start polecenia: dcpromo.

W pierwszym oknie instalatora klikamy przycisk Dalej. W kolejnym oknie
zostawiamy wybrana opcje Kontroler domeny dla nowej domeny (rysunek 3). Klikamy
przycisk Dalej.

& Zarzadzanie tym serwerem =|0) x|
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Serwer: W2K3-VIRT

N . Narzedzia i aktualizacje
\[@ Dodawanie rél do serwera

Dodawanie rél do serwera umozliwia mu wykonywanie specyficznych Do ub usu ole Narzedzia administracyjne
zadan, Na przyklad rola serwera pikaw pozwala serwerowi na : P
udostepnianie plikdw. Aby dodac role, uruchom Kreatora @ Przeczytaj na temat rél ¥ ¥
kenfigLrowania serwers, kikejae praycisk Dodaj lub usuri role. P Windows Update

Informacie o naznie komputera i

domeny

Konfiguracja zwiekszonych
\Fg Za rzqdza nie rolami serwera zabezpieczen programu Internet

Explorer
Po dodaniu roli powrde do tef strany w dowolnym momencie, aby
skorzystat z narzedz i informacji ufatwisjacych wykonywarie
codziennych zadah administracyjnych. )
Zobacz tez
i) Zadne role rie zostaly dodane do tego serera. Aby dodat
" role, Kiknj praycisk Dodzj lub usur rolg. Pomoc i obshuga techniczna

Microsoft TechNet

Zestawy Deployment and
Resource Kits

Lista ogélnych zadarh
administacyjnych

Wspdinoty Windows Server
Communities

Co nawego

Program ochrony technologii
strategiczne;

™ Nie wyswietiaj tej strony przy logowaniu

Rys. 1. Widok okna Zarzgdzanie tym serwerem.

Kreator konfigurowania serwera x|
Rola serwera
Mazesz skonfigurowaé ten serwer do petnienia jedne] lub wiecej specyficznych rél. Jesli cheesz =
dodat wigcej niz jedng rale do kego serwera, mozesz ponownie uruchomié tego kreatora, '

‘Wybierz role. Jesli rola nie zostata dodana, mozesz jg dodac, Jedli rola zostata juz dodana, mozesz jg usunae,
Jesli rola, kbdrg cheesz dodad lub usungd nie jest wyswietlona, obwdrz aplet Dodaj lub usur programy.

Kontroler domeny {Active

Rola serwera | Skanfigur. .. | =
Serwer plikaw Mie Directory)
SharePoint Services Mig
Serwer wydruku Mie: Kontrolery domeny przechowujg dane
Serwer aplikacii (115, ASP.NET) Mie katalogaw i zarzgdzajy procesanmi
Serwer poczky (POP3, SMTP) Mie logowania uzytkownikéw oraz operacjami
Serwer terminali Mie przeszukiwania katalogdw.
Serwer dostepy zdalnegofsieci VPN Mie:

i Dir: ) Przeczytaina bemat konkrolerdyy domeny
Serwer DNS HMie:
Serwer DHCP Mie:
Serwer mulkimedidw strumieniowsych HMie
Serwer WINS Hie

< Wstecz I Dalej = I Anuluj | Pomac |

Rys. 2. Uruchomienie instalatora dla kontrolera domeny Windows i ustugi Active Directory.




Kreator instalacji ustugi Active Directory x|
Typ kontrolera domeny y
Okresl, jaka rolg ma petric ten serwer.

Czy cheesz uczynic ten serwer kontrolerem domeny dla nowe] domeny, cay
dodatkowym kantralerem domeny dla domeny ju2 istnigjace?

& Kontroler domery dla nowe] domeryd

Wwisbierz te opcje. aby utworzpe nows domene podrzedna. nowe drzewo domen lub
howy laz. Ten senwer stanie sie pisrwszpm kontralerem domeny w nowe| domenie.

£ Dodatkowy kontroler domeny dia istnisjacej domeny

& Uzpcie tej opcji spowoduje usunigcie wazystkich kont lokalhpch na tym serwerze.

Wwizystkie klucze kiyptograficzne zostang usunicte | powinny zostac
wyeksportowane przed kontynuowaniem.

Wzystkie zaszpfrowane dane, takie jak wiadomosci e-mail lub pliki
zaszyfrowane w spstemnie EFS, powinny zostad odszyfrowane przed
lontynuowaniem; w przeciwnym razie stang sig trwale niedostepne.

<Mstecz| Dalej » I Anuluyj

Rys. 3. Na wybranym komputerze instalujemy kontroler nowej domeny.

W kolejnym oknie dialogowym (rysunek 4) wybieramy tworzenie domeny w
nowym lesie domen. Na opcje Tworzenie nowego potomka domeny w istniejagcym
drzewie domen decydujemy si¢ wtedy, gdy w istniejacym juz drzewie domen chcemy
utworzy¢ nowa domene. W naszym przypadku chodzi nam o utworzenie catkowicie
nowego, oddzielnego drzewa w nowym, nie istniejagcym jeszcze lesie domen. Klikamy

przycisk Dalej.
Kreator instalacji ustugi Active Directory ﬂ
Utwdriz nowa domeng /
‘wiyhierz typ domeny do ubwarzenia

Ubwirz nowy obiekt:

‘wiphierz te opcie, je2eli jest to pienwzza domena w Twoje] organizaci lub jezeli choesz,
aby nowoubworzona domena byba catkowicie niezalezna od juz istniejacego lasu.

" Domena podizedna w istnisjacym dizewis domen

‘wiybierz te opcie, je2eli choesz, aby nowa domena stata sie domeng podrzedng
istniejace] domeny. Mozesz na przyklad ubworzys nowa domene o nazwie
centrala. przyklad. microzoft. com jako domene podrzedng domerny

przpklad. microzoft. com.

" Dizewn domen w isthigigeym lesie

‘wiybierz te opcie je2eli nie cheoesz, aby nowoutworzona domena byka domeng
podrzedna. Spowoduje to utworzenie nowego drzewa domen, oddzielnego od
wazpstkich istnigjacpch drzew.

< Wtecz I Dalej » I Al

Rys. 4. Tworzymy nowe drzewo domen.

_5.

Komputery naszej domeny, w ktorej dziata ustuga katalogowa powinny by¢
widoczne w sieci globalnej. Stad konieczno$¢ nadania jej nazwy (rysunek 5). W
okienku dialogowym wpisujemy pelna nazwe¢ domeny (np. lab-ad.netlab.pb) i
klikamy przycisk Dalej.

Kreator instalacji ustugi Active Directory ﬂ

Hazwa nowej domeny
Podaj nazwe nowe| domeny.

Wprowadz petna nazwe DMS dla nowej domeny
[ha prapktad: centrala przyklad microzoft. com).

Petna nazwa DMS dla nowe| domeny:

<wslecz| Dialej » I Anuluj

Rys. 5. Propozycja nazwy domeny.

Domena powinna zosta¢ wcze$niej zarejestrowana. Powinna zosta¢ rowniez
wpisana na najblizszym, uznanym serwerze DNS. W przypadku domeny omawianej w
opracowaniu jej pelna nazwa to: lab-ad.netlab.pb i zostala ona zarejestrowana w
domenie: netlab.pb. Poniewaz ustugi katalogowe Windows wykorzystuja protokot
NetBIOS konieczne jest rowniez podanie nazwy domeny dla potrzeb tego protokotu.
Instalator podpowiada nazwe, bedaca pierwsza czgscia nazwy DNS (rysunek 6).
Zatwierdzamy nazwg klikajac przycisk Dalej.

Kreator instalacji ustugi Active Directory 5'

Mazwa NelBI0OS domeny
Podaj nazwe MetBI0S dla nowe| domeny,

Taojest nazwa, za pomocy kidrej uzytkownicy wezesniejszpch wersi spstemu Windows
beda mogli zidentyfikawad nowa domens. Klikni praycisk Dalej, aby zaakceptowad
wdwietlong nazwe ub wpisz nowa nazwe.

HNazwa NetBIOS domery: ILAB-ADl

< wistecz I Dalg » I Anuluj |

Rys. 6. Nazwa domeny dla protokotu NetBIOS.

_6-



W kolejnym oknie kreatora decydujemy o potozeniu na dysku serwera pliku
bazy danych ushugi Active Directory i pliku diagnostyki (dziennika - log). Dla
poprawnego dzialania aplikacji systemowych oraz w celu uniknigcia podzniejszych
probleméw z konfiguracja komponentow ustugi katalogowej zaleca si¢ pozostanie
przy proponowanych ustawieniach (rysunek 7). Niektorzy zalecaja rozdzielenie pliku
bazy danych i pliku dziennika na dwa fizyczne dyski. Rozwiazanie to stosujemy w
duzych domenach dla zwigkszenia wydajnos$ci bazy danych ustugi.

Kreator instalacji ustugi Acti irectory El

Foldery bazy danych i dziennika /
Okredl foldery bazy danwch i plikdw dziennika ustugi Active Directan.

Uwaga: dla uzpskania lepsze] wodajnogci i lepszpch moZliwodci odzpskiwania, zaleca
sie Umniszczanie hazy danych i dzisnnika na rézrych dyskach wardvch

Gdzie choesz skkadowad baze danpch ushugi Active Directary?

Folder bazy danych:
S IMDOwSNTDE] Przegladaj

Gdzie cheesz skkadowad dziennik ushugi Active Directany?

Folder dziennika:

IE W INDOWSANTDS Przegladaj...

cwseee [ Dakis | A |
Rys. 7. Katalogi plikow bazy danych i diagnostyki (dziennika) ustugi Active Directory.

Kolejne okno umozliwia specyfikacje katalogu wystepujacego na kontrolerze
domeny, wspoldzielonego przez wszystkie komputery w domenie (katalogu
systemowego — domyslna lokalizacja %systemroot%\Sysvol). Katalog jest
wykorzystywany gtdwnie do komunikacji, dla utrzymania spdjnosci danych w bazie
Active Directory. Zawiera skrypty i niektore obiekty zasad grup dla domeny. Jest
udostepniony i musi znajdowac¢ si¢ na wolumenie partycji sformatowanej w systemie
plikow NTFS 5.0. Rowniez i tutaj pozostajemy przy proponowanej nazwie i klikamy
przycisk Dalej (rysunek 8).

Kreator instalacji ustugi Active Directory

Udostepniony wolumin systemowy /
Okresl folder, kbdry ma bué udostepriary jako wolumin systemaowy.

W folderze SYSVOL 53 przechovwane kapie plikdw publicznych domeny,
znajdujgcych sig na serwerze. Zawartodc folderu 5YSVOL jest replikowana do
wezypstkich kontrolerdw domeny w obrgbie te| same] domeny.

Folder 5 5WOL musi sig 2najdowad na woluminie NTFS

Podaj lokalizace folden SYSWOL .

Lokalizacia folder:

-\ NDOWSASYSYOL| Przeglada..

cwstece [ Dabei> | A |
Rys. 8. Specyfikacja folderu systemowego dla potrzeb ustugi Active Directory.
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Jakiekolwiek braki w konfiguracji DNS objawia si¢ w kolejnym oknie. Jesli nie
mamy polaczenia ze $wiatem zewnetrznym lub nasza domena nie zostata
zarejestrowana lub nie mamy poprawnie skonfigurowanej ustugi DNS pojawi si¢ okno
ostrzezenia w ktorym wybieramy opcj¢ zainstalowania serwera DNS na tym
komputerze (rysunek 9). Klikamy przycisk Dalej.

Active Directory Installation Wizard

Configure DNS
The wizard can configure DMS for your new domain,

LMS iz not available, 'would you like this wizard to install and configure a DMS server
for your new domain®?

= e install and configuie DNS on this computer [recommendedf

N, | willinstall and corfigure DS myself

< Back I Mext » I Cancel |

Rys. 9. Automatyczna instalacja i konfiguracja DNS.

Kolejne okno instalatora umozliwia zdecydowanie o sposobie dostepu do
zasobow ustugi Active Direktory serwera z komputeréw domeny. Jest on wymagany
przez niektore aplikacje. Jesli w domenie majg pracowaé komputery z systemem
starszym od Windows 2000 wybieramy opcje¢ pierwsza. Jesli nasza domena sktada si¢
z komputeréw pracujacych tylko pod kontrola systemu Windows 2000 lub nowszych
wybieramy opcje druga (rysunek 10).

Kreator instalacji ushugi Active Directory 5[

Uprawnienia /
‘wiybierz uprawnienia domyélne dla obiektdw grup i uiytcomnikow,

Miektdre programy serwera, takie jak Ustuga dostepu zdalneqo systemu Windows MT,
czptaja informacie przechowywane na kontrolerach domery.

" illprawnienia zgodne z senwerami systemow starszuch niz systemy operacyine
Awfindowes 2000
‘wiybierz te opcig, jezeli uruchamiasz programy serwera na systemach operacyjnych
stargzpch niz serwer ‘wWindows 2000 lub na systemach operacyjnych senvera
‘windows 2000 lub ‘Windows Server 2003, bedgcych czhonkami domen spstemu
slarszego nié Wwindows 2000

& U zptkownicy anonimowi maga czytad infarmacie o tej domenie.

& Uprawnieria zgodne tylko 2 spstemani operacyingmi senwerdw wWindows 2000 lub
‘windows Server 2003

‘wiybierz te opcig, jezeli uruchamiasz programy serwera na systemach operacyinych
‘windows 2000 lub ‘WWindows Server 2003, bedgcych czkonkami domen uskugi Active
Directory. Tylkao u2ytkownicy uwierzytelnieni mogg czytad informacie o tej domenie.

< Wistecz I Dalej » I Anuluj |

Rys. 10. Okreslenie sposobu dostepu do zasobow ustugi Active Directory.




W kolejnym oknie podajemy oraz weryfikujemy hasto, ktore moze zostac
wykorzystane w przypadku odtwarzania zawarto$ci bazy danych ustugi AD, np. po
awarii systemu (rysunek 11). Pola te mozna pozostawi¢ puste.

Kreator instalacii ushugi Active Directory |

Hasto i tiybu jia Ustug
To haste administiatora jest uzywane przy uuchamianiu komputera w iivbie
prepunacaria Ushug katalogowych

Wipisz | potwierds hasto, ktére choesz praypisaé do konta administratora, Konta to
beckzie uzywane, ody ten senwer zastane uruchomiony w tiybie przywacania ushug
katalogawiych.

Konto administratora tybu preywiacania jest inne iz korko administratora domeny,
Haska dia kont moga byé inne, datego tez zapamiglaj oba.

Hasto tiybu prawwracania: |\

Potwierd? hasta: |

Aby uzpskaé wiges] infarmacii o trybach prapwacaria ushug katalogowych, zabacz
Pomoc ushug Ative Director.

<wstece [ D> | auhi |

Rys. 11. Hasto administratora domeny.

Na zakonczenie pojawia si¢ okno podsumowania wybranych ustawien.
Naciskamy przycisk Dalej uruchamiajac proces instalacji ustugi. Na zakonczenie
pojawia si¢ okno podsumowania wykonanej instalacji. Po kliknigciu przycisku
Zakoncz restartujemy komputer. Serwer kontrolera domeny jest gotowy do pracy.

Czynnosci do wykonania:

0. Uruchom system Windows 2003 Server na maszynie wirtualnej
skonfigurowanej na jednym z komputeréw znajdujacych si¢ na stanowisku
laboratoryjnym. Zaloguj si¢ do tego serwera jako uzytkownik Administrator.

1. Dla aktywnego interfejsu sieciowego skonfiguruj ustawienia protokolu
TCP/IP na adres z sieci 192.168.1.0/24. Nadaj wlasng nazwe hosta (np. dc,
grupy roboczej oraz prefix DNS netlab.pb. Sprawdz czy serwer ten
komunikuje si¢ sieciowo z innym komputerem na stanowisku laboratoryjnym.
W razie potrzeby dokonaj odpowiednich ustawien sieciowych.

2. Dokonaj konwersji skonfigurowanego w poprzednim kroku komputera do
kontrolera domeny z usluga Active Direktory (wykonujgc opisane powyzej
kroki).

Po ponownym uruchomieniu serwera jego identyfikacja sieciowa powinna
wygladac jak na rysunku 12 (z doktadnoscia do nazwy komputera i domeny).

Whasciwosci systemu llil

Zaawansowane | Aktualizacie automatyczne I Zdalny I
Ogélne Nazwa komputera | Sprzet

- Spztem Windows uzywa nastepujacych informacii do identyfik.acji
komputera w sieci.

Opis komputera:

Ma praykbad: . Semwer produkcying 157 lub
Senwer kant”,

Petna nazwa komputera: wak 3-virt.1ab-ad. netlab. pb

Domena: lab-ad.netlab. pb

Aby zmienic nazwe tego komputera lub prayracays sie Zmiefi... |
da domeny, kliknij przpcisk Zmiet =

QK I Anulu | Zastazu] |

Rys. 12. Identyfikacja sieciowa serwera domeny.

Zmiana nazwy kontrolera domeny (przeniesienie go do innej domeny), jesli ten
zostal zbudowany z wykorzystaniem systemu Windows2000, jest w ogéle niemozliwa.
W przypadku kontrolera z systemu Windows 2003 nazwe¢ kontrolera mozna zmienic,
ale z zachowaniem wskazowek opisanych w oknie przedstawionym na rysunku 13.

Zmiany nazwy komputera 5'

E Kontrolery domeny nie mogg bye przenoszone 2 jednej domeny dao innej bez uprzedniego obnizenia. Zmiana nazwy
! tego kontrolera domeny moze spowodawad, 2e bedzie on tymezasowa niedostepny dla udytkownikdw | kamputerdm.
Wigce] infarmacii na temat zmieniania nazw kantrolerdw domeny, tacznie z alternatywnymi metodami zmicniania nazw,
mozna znalezd w Pomocy i obstudze kechniczne), Aby kontynuowad zmienianie nazwy tego kontrolera domeny, Kiknij

przycisk 0K,
ok | |

Rys. 13. Warunki zmiany nazwy kontrolera domeny.

Podlaczanie komputera klienckiego do domeny.

Dowolny komputer podiaczamy do domeny zmieniajac jego identyfikacje w
$rodowisku sieciowym. W tym celu klikamy prawym przyciskiem myszy na ikonke
Moj komputer 1 z menu wybieramy pozycje Wiasciwosci. Z okienka Wiasciwosci
wybieramy zaktadke Nazwa komputera 1 klikamy przycisk Zmien (rysunek 14).
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Viasciwosci systemu e |
Zaawansowane | Aktualizacie automatyczne I Zdalny I

Ogolne Sprzet

:‘} Sygtem Windows uzywa nastepujacpch informaci do identyfik acji
. komputera w sieci

DOpis komputera: I

Ma praykbad: .Semer produkeying 157 lub
JSenwer kont”

Petna nazwa komputera: stacja.

Grupa robocza: GRUPA_ROBOCZA

Aby zmienic nazwe tego komputera lub prawkgceye sig Zriet...
do domeny, klikni przycisk Zmien. =

0K I Anuluj I Zastosu] |

Rys. 14. Identyfikacja sieciowa komputera.

Pojawi si¢ kolejne okienko, w ktorym nasz komputer bedzie widziany jako
czlonek grupy roboczej (rysunek 15). Zaznaczamy opcje Domena w ramce
Czlonkostwo 1w okienku dialogowym wpisujemy nazwe¢ domeny (np.
lab-ad.netlab.pb).

Zmiany nazwy komputera 2xl

Mozesz zmienié nazwe | czbonkostwo tega komputera. Zmiany
mogg mied wpkyw na dostep do zasobdw sieciowych.

Mazwa komputera:

stacja

Petna nazwa komputera:
stacja.

wiece| . |

Czbonkostwo
& Domena:
I lab-ad.netlab. pb

¢ Grupa robocza:
IGFIUPA_HDBDEZA

ok | s |

Rys. 15. Zmiana identyfikacji komputera w celu podtaczenia go do domeny lab-ad.netlab.pb.
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Jesli domena zostata znaleziona, to pojawi si¢ okienko dialogowe, w ktorym
podajemy nazwe¢ uzytkownika (Administrator) i hasto umozliwiajace dostgp do
zasobow ustugi Active Directory. Jest to samo hasto, ktore zostato podane jako hasto
Administratora podczas serwera AD. Klikamy przycisk OK.

(=
=

Wprowadz nazwe i hasto konka uprawniajgcego do dotaczenia

do tej domeny,
Hazwa uzytkownika: Iﬁ adrrinistrakar j J
Hasta: I [TTTY

OF I Anuluj |

Rys. 16. Nazwa uzytkownika i hasto umozliwiajace podtaczenie do domeny.

Po poprawnym podtaczeniu do domeny pojawi si¢ okno z komunikatem powitania

(Rys. 17).
x

\I) Switamy w domenie lab-ad. netlab. pb.

Rys. 17. Poprawne podtaczenie komputera do domeny.

Komputer nalezy przetadowaé. W tym momencie zmienia si¢ sposob logowania
do systemu (nastgpuje rozréznienie uzytkownikow lokalnych i domenowych) oraz
pojawia si¢ dostep do zasobéw domeny.

Czynnosci do wykonania:

3. Na komputerze klienckim zmien identyfikacje sieciowa, tak aby podlaczyé¢ go
do domeny o nazwie wykorzystanej podczas konfiguracji serwera. Ustaw
statyczny adres IP oraz jako serwer DNS podaj adres serwera DNS
obslugujacego t¢ domene (u nas bedzie to ten sam serwer co kontroler domeny).
Nastepnie ustaw wybrana nazwe (np. stacja) oraz czlonkostwo w domenie
lab-ad.netlab.pb. Na kontrolerze domeny moze by¢ konieczne wylaczenie zapory
sieciowej lub skonfigurowanie jej w sposob pozwalajacy na korzystanie z DNS i
innych wymaganych zasobow.
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Po przetadowaniu komputeréw klienckich mozemy sprawdzi¢ ich obecnos¢ w
domenie. W tym celu na serwerze domeny uruchamiamy z menu Start -> Programy ->
Narzgdzia Administracyjne ->Uzytkownicy i komputery Active Directory. Rozwijajac
gataz Komputery (Computers) w lewym fragmencie okna, po prawej stronie powinny
pojawi¢ sie charakterystyki wszystkich komputeréw czlonkowskich w domenie
(rysunek 18).

-.?" Uzytkownicy i komputery ushugi Active Directory - |EI|1|
<% Pik  fkeia  Widok Okno  Pomac |_|- |2 ]
€ BE e XFRER 2B REETSE R

@ Uzytkawnicy | komputery ushugi Activ. BaTy a2 2 Sk,
(1] Zapisane kwerendy .
E@ lab-ad. retlab. pb Mazwa Tvp Cpis ]
(2] Builtin STACIA Komputer

& Domain Controllers
D ForeignsecurityPrincipals
-] Users

KN 2l
| |
Rys. 18. Komputer(y) w domenie lab-ad.netlab.pb.

Dodawanie uzytkownika domenowego.

Uzytkownika domenowego dodajemy na serwerze domeny po podtaczeniu si¢
do systemu jako Administrator. Z menu Start wybieramy pozycje Programy ->
Narzgdzia administracyjne -> Uzytkownicy i komputery Active Directory. W lewej
czesci okna aplikacji (rysunek 19) klikamy dwukrotnie lewym przyciskiem myszy na
ikonk¢ naszej domeny. W rozwinigciu pokaza si¢ wszystkie sktadniki ustugi Active
Directory. Klikamy lewym przyciskiem myszy na sktadnik Uzytkownicy (Users). W
oknie po prawej stronie pojawi si¢ lista uzytkownikow domenowych. Aby doda¢
uzytkownika klikamy prawym przyciskiem myszy na wolnym polu prawej czg¢sci okna
aplikacji i z menu skrotu wybieramy pozycje Nowy, a nastepnie Uzytkownik (rysunek
19).

W  pierwszym oknie opisu uzytkownika (rysunek 20) podajemy jego
rzeczywiste imi¢ i nazwisko. Zatozenie uzytkownika bez podania imienia i nazwiska
jest mozliwe, lecz absolutnie nie zalecane. Proponujemy réwniez nazwe w systemie
(User logon name). Przyktadowy uzytkownik bedzie mogt si¢ podtacza¢ z kazdego
komputera postawionego w domenie zast2. Po wypelnieniu wszystkich okienek
dialogowych klikamy przycisk Dalej (Next...).
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£ Uzythkonnicy | komputery ushigi Active Directory ald) x|
< Pk gos wdk ghve pomop | et =
e+ |Ej@E " FRR @O R@RET ST

g e
S e ——
= T Hawa Tep. Ot 1
- ok ¥ adnicistratee Uty “Whudowane hoeko do ...
21 Conputers
-] Doman Controlers
7] ) Foeeir W
=10 Grupa sdriist o DHS e,
DrelidstePr,., Giups sebeapie,.,  Kleici DHS, Hiszy s u00... T
ot syt e bk o dos. T sl
Wezpscy
... . Grpsdac Qdéwez LD
koniguteny d.. berpie... WiTrsthe stutle robocae ... e
hrortrclery d... bazpe.. vk pary o ol
Bhsevont .. oyt honte »
0 Tkt hients Crtonkouie b grpy maj...
O Twrcpwdai... G ek b gy mog.... Whadcmoda
Rurtiamicy ... i Wy byl 0., ————————
vrydency ce... < g s Powos
1 | i |
e p— T
Bistart] |} @ | mcwmewstisstens2. . |[ uzytkemnicy | kompa., | | [@ oz

Rys. 19. Dodanie uzytkownika domenowego.

MNowy obiekt - Uzytkownik |

ﬂ Ubwdrz v lab-ad.netlab. pb/Users

Imnie: lJDhn— Inigjaty: IJH—

Mazwizko: IH arnbao

Petna nazwa: IJothH. Rambo

Mazwa logowania uzptkownika:

Iramho I (@lab-ad.netlab. pb ﬂ

Mazwa logowania uzptkownika [systerny starsze niz Windows 2000);
ILAB-AD\ Irambo

< Wstens I Dale) = I Ao

Rys. 20. Podstawowe dane uzytkownika.
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W kolejnym okienku dialogowym ustalamy pierwsze hasto uzytkownika. Nie
jest dopuszczalne podanie hasta pustego. Mamy wowczas konto, na ktore kazdy moze
si¢ zalogowaé. Hasto powinno sktadac¢ si¢ z liter duzych i matych (rozréznialne) i cyft.
Dlugo$¢ 6-8 znakow. Zalecane jest zaznaczenie konieczno$ci zmiany hasta przy
kolejnym logowaniu si¢, jak na rysunku 21 (w celach testowych mozna pominaé te
ograniczenia). Klikamy przycisk Dalej.

Nowy obiekt - Uzytkownik ll

g Ubwdrz v lab-ad.netlab.pb/U zers

Hasto: Iooo.oo.o.o

PatwierdZ hasto: I"""""l

W Uaythkovrik. muzi zmisnic hasko pray nastepnym logowaniu
[ Uzptkawnik nie moze zmienic haska

[T Hagho nigdy rie wpgasa

[T Konta jest wibgzzone

< Wstecz I Dale) » I Aruluj |

Rys. 21. Ustalenie hasta uzytkownika i podstawowych opcji konta i hasta.

Ostatnie okienko zawiera podsumowanie (rysunek 22). Klikamy przycisk
Zakoncz.

Nowy obiekt - Uzytkownik x|

g Ubwdrz v lab-ad.netlab. pbi/Uzers

Po kliknigciu przycisku Zakoricz zostanie ubworzony nastepujacy obiekt:

Petna nazwa John JR. Rambo ;I
Mazwa logowania uzytkownika: rambo@lab-ad. netlab. pb

Uzptkownik musi zmienié hasto przy nasteprym logowaniu.

=]

{ Wistecz

Anulu |

Rys. 22. Podsumowanie informacji o nowym uzytkowniku w domenie /ab-ad.netlab.pb.
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Od tej pory uzytkownik o nazwie w systemie rambo moze podlaczaé si¢
korzystajac z dowolnego komputera zainstalowanego w domenie lab-ad.netlab.pb.
Uzytkownik ten pojawit si¢ rowniez w okienku aplikacji zarzadzania uzytkownikami
domeny. Jego wilasciwosci sa dostepne po dwukrotnym kliknigciu na linie opisu
dotyczaca tego uzytkownika oknie aplikacji zarzadzania uzytkownikami domeny.
Przyktad dostgpnych opcji pokazano na rysunku 23.

Wiasciwosci: John JR. Rambo 2l

Cabonek grupy I Telefornowanie I Srodowizko I Sesje
Zdalne sterowanie I Profil uskug terminalowych | COM+
Ogdlne I Adres Konta | Profil | Telefany I Organizacia

Mazwa logowania uzptk.ownika:

I (@lab-ad. netlab.pb j
Mazwa logowania uzptkownik a [spstemy starsze niz Windows 2000):
|LAE-ADY framba
Godzing logowania.... Zalogujdo... |

™ Eonto jest zablokowane

Opcie konta:
[v 1 2ytkovenik musi Zmienié hasto przy nastephym logowaniu ﬂ
I Uzptkownik nie moze zmienic haska
[~ Hasta rigdy nie wygaza
[ Zachowaj hasto przy uzpciu szyfrowania odwracalnego LI

—wygazanie konta
' Migdy
 Zkoticern: |10 czemwca 2010 j

oK I Anuluj | Zastozi]

Rys. 23. Wiasciwosci uzytkownika w domenie.

Czynnosci do wykonania:

4. Na komputerze bedacym serwerem domeny zal6z konta dla dwéch roznych
uzytkownikow. SprawdzZ poprawnos¢ operacji logowania probujac podlaczy¢ si¢
z dowolnego komputera jako jeden z nowo zalozonych uzytkownikéw.

Jednym z aspektow bezpieczenstwa systemu s3 zalozenia dotyczace haset
uzytkownikow. Aplikacje Polityk bezpieczenstwa domeny (Domain Security Policy)
uruchamiamy z menu Start -> Programy - >Narz¢dzia Administracyjne -> Zasady
zabezpieczen domeny (rysunek 24).
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i Domyslne ustawienia zabezpieczer domeny 10l x|

Pl Akcja  widok  Pomog

= | Bm B @ E

[:I Ustawienia systemu Windows Zasady  / | Ustawienie zasad
i [5] Skrypty turuchamianie/zamykanie) Has{n musi spetniac wymagania co do ztozan. .. Wharzony
Bl [ Ustawieria zabezpieczer Maksymalny okres waznodc hasta 42 dni
E"@ Zasady konta Min\ma\na dhugogé hasta 7 znakdw
H Zasady haset Mln\ma\ny okres waznoéci hasta 1 dni
Zasady blokady konta Wymusza] twarzenie historii haset 24 pamigtanych haset
Zasady protokolu Kerberos Zaplsz hasta korzystajac z sayfrowania odwr, .. YWytaczony
Zasady lokalne
g Dziennik zdarzeri

@ Grupy z ograniczenianmi
F-C8 Ustugi systemowe

Zasady sieci bezprzewodowej (IEEE §
(2 Zasady Kuczy publiczrych

(2 Zasady ograniczer oprogramowania
‘g Zasady zabezpieczer) I w Ustuga Ac

K — jia|

| | |

Rys. 24. Zatozenia polityki bezpieczenstwa w domenie w odniesieniu do haset
uzytkownikow.

Czynnosci do wykonania:

5. Sprawdz skuteczno$¢ zalozen polityki bezpieczenstwa domeny w odniesieniu do
hasel uzytkownikéw zmieniajac wartosci kluczy w prawym oknie aplikacji.
Zwr6¢ uwage na zalezno$ci miedzy kluczami.

Uslugi terminalowe.

Sa to ustugi typu klient-serwer. Oprogramowanie po stronie serwera jest moze
by¢ zainstalowane podczas instalacji systemu operacyjnego serwera. Jezeli opcja ta nie
zostala wybrana, to mozliwe jest pdzniejsze doinstalowanie tego elementu poprzez
Start -> Panel sterowania -> Dodaj/Usun programy -> Dodaj/Usun sktadniki systemu
Windows (rysunek 25).

[ =10l

s R s, e s b i

ey & ey e

b vt e T
PTR——— e e

A o e ke progr ey

Rys. 25. Okienko dialogowe dodawania i usuwania zainstalowanego oprogramowania.
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Po wybraniu zaktadki Dodaj/Usun sktadniki systemu Windows pojawi si¢
okienko z listag komponentow systemu. Zaznaczamy Serwer terminali. Wskazane jest
uprzednie wylaczenie konfiguracji zwigkszonych zabezpieczen programu Internet
Explorer dla uzytkownikoéw (jest to takze na liScie sktadnikow systemu Windows).
Nastepnie klikamy przycisk Dalej. Instalacja moze wymaga¢ umieszczenia w napedzie
ptytki CD z instalacja systemu. Po zakonczonej instalacji restartujemy system.

Kreator skiadnikdw systemu Windows

Sktadniki systemu Windows
Mozesz dodad lub usunat skbadniki systemu 'windows.

Aby dodad Iub usungé skkadrik, kikni to pole wybon, Pole zacieniowane ozhacza, 2e
tylko czedéé skkadnika bedzie zainstalowana. Aby 2obaczyé, co zawiera dany skbadnik,
Klikni przpcisk Szozegdby,

Skkadniki:
O % Rozproszony system plikdw 0,0 B ;I

[ 5 Senwer apikaci 34,4 MB
terminali 0.0 MB
O Subsystem for UNIX-bazed Applications 1,3MB

[T1 @4 1shina fak snvwania anwr 7l

Opis:  Konfiguruje ten komputer, tak aby umozlivic wielu ugytkownikom zdalne
uruchamianie jednef lub wielu aplikacii.

Wwiymagane migjsce na dysku razem: 4.2 ME .
Sezegoty |
Migjsce dostepne na dysku: 150655 MB

< Watecz I Dalgj > I Anulu | FPamos |

Rys. 26. Instalacja ustugi terminalowe;j.

Czynnosci do wykonania:

6. Sprawdz, czy w systemie zostala zainstalowany serwer uslug terminalowych.
Jesli nie to zainstaluj go. Wybierz tryb pracy umozliwiajacy zdalng prace
wszystkim uzytkownikom.

Ustawienia Ustugi terminalowej znajduja si¢ w aplikacji Konfiguracja ustug
terminalowych uruchamianej z menu Start -> Programy -> Narzedzia administracyjne
->Konfiguracja ustug terminalowych (rysunek 27).

tscc - [Konfiguracja ustug terminalowych’ Ustawienia serwera] - Dlﬂ

Plik.  Akcja  Widok  Pomoc

o= | BmEE @ m

Konfiguracia ustug terminalowych Lstawienia | Abrybut I
-+[Z2) Potaczenia Usuﬁ foldery tymezasowe przy zakoriczeniu Tak
b Uzy'j folderdw tymczasomych dla sesji Tak

Dla poszczegdinych uzvtkownildw
Whtarz
Zgodnos’c’ uprawnien Zabezpieczenia petne
Ogranicz kazdego uzytkownika do jednej sesji Tak
Trvb odnajdywania serwera licencii Autamatyczny
Katalug sesji iyt gz

Rys. 27. Ustawienia ustugi terminalowej po stronie serwera Windows2003.
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Czynnosci do wykonania:
7. Sprawdz, czy ustawienia serwera uslugi terminalowej sa identyczne jak na
rysunku 27. Jesli wystepujg roznice sprobuj je usungé.

Oprogramowanie klienta ustugi terminalowej

Istnieje tu kilka mozliwosci. Klient moze pracowaé w systemie Unix. Wowczas
z sieci pobieramy kod zrodtowy programu rdesktop, konfigurujemy go (poleceniem
/configure), kompilujemy (poleceniem make) i program jest gotowy do uzycia.

Instalacja klienta w systemie Windows2000 wymaga stworzenia dwoch (lub
czterech) dyskietek instalacyjnych. W tym celu uruchamiamy menu Start ->Programy
(Programs) -> Narzgdzia administracyjne (Administrative Tools)- >Kreator klienta
ustugi terminalowej (Terminal Services Klient Creator).

W systemie Windows2003 klient ustugi terminalowej zostaje zainstalowany
podczas instalacji samego systemu. Wystarczy go jedynie uruchomi¢. Pojawia si¢
jednak konieczno$¢ udostgpnienia ustugi do zdanego wykorzystania oraz
zdefiniowania uzytkownikéw, ktérzy moga podiaczaé si¢ do konkretnego hosta, na
ktérym pracuje serwer ustugi terminalowej. W tym celu nalezy wejs¢ do Wiasciwosci
systemu 1 wybra¢ zaktadke Zdalny (rysunek 28).

Wlasciwosci systemu 2lx|
Oadine | Nazwa komputera | Spraet |

Zaawansowane | Aktualizacie autoratyczne

"4 Senwer terminali to sktadnik, kkéry pozwala wielu uzptkownikem na
zdalhe kaczenie sie 2 serwerem i uruchamianie na nim programdw za
pomoca opragramowania klienckiego.

A= Ten komputer skonfigurowano do uruchamiania senvwera teminali,
- g

‘Whacz Pomaoc zdalng i zezwala) na wyswhanie zaproszen = tego
komputera

Dowiedz sie wigce] o Pomocy zdalne;.

ZEAWANSOWENE.. |

Puilpit zdalny

¥ wacz Pulpit zdalhy na tym kamputerze
‘wazne: Aby zezwolic uzytkownikowi na zdalne Faczenie sie z lym
komputerem, musisz dodad go do grupy Uzytkownicy pulpitu
zdalnego. Aby uzyzkad instrukeie krok pa kraku, zobacz temat
Dodawanie uzytkownikdw do grupy Usutkownicy pulpitu zdalnego.

Aby uzpskad wiece| informacii, zobacz Pomoc senwera terminal.

Ok I Auruluj | Zastosu |

Rys. 28. W zaktadce Zdalny (Remote) Wiasciwosci systemu umozliwiamy korzystanie z
ushugi terminalowej oraz definiujemy uprawnionych uzytkownikow.

W pierwszym kroku wybieramy opcje Wigcz Pulpit zdalny na tym komputerze ,
a nastgpnie definiujemy uzytkownikéw uprawnionych do korzystania z ustugi. Po
stronie klienta program zdalnego pulpitu mozna uruchomié¢ wpisujac w okienku
Uruchom mstsc.
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8. Udostepnij usluge terminalowa na kontrolerze domeny. Podlacz si¢ jako
uzytkownik Administrator do Kkontrolera domeny 2z dowolnego serwera
korzystajac z uslugi terminalowej. Sprawdz, czy takie polaczenie jest mozliwe dla
dowolnego uzytkownika.

System Windows wyposazony zostal w narzedzie do monitorowania serwera
ustug terminalowych. Uruchamiamy menu Start ->Programy (Programs) -> Narzedzia
administracyjne (Administrative Tools)- >Zarzadca Ustugi Terminalowej (Terminal
Services Manager) (Rys. 29). Okienko aplikacji podzielone zostato na dwie czgsci. W
lewej znajduje si¢ informacja o topologii potaczen, za§ w prawej szczegdlowa
informacja o wybranym potaczeniu. Dostepne jest menu kontekstowe (prawy przycisk
myszy) pozwalajace zarzadzaé potaczeniem.

9. Uruchom zarzadce serwera ustlug terminalowych. Okresl, ilu uzytkownikéw
korzysta z ustlugi w systemie. Korzystajac z menu kontekstowego sprobuj
przerwa¢é¢ dowolng sesje.

%4 W2K3-VIRT - Menedzer ustug terminalowych =10 x|

fkcje  Widok Marzedzia Pomoc

| 2] =

2 X 3

E‘@ Ten komputer Uzytkownicy | Sesie I Procesy I
- wakaviRT

@ Serwery ulubione Ll Zuthownik | Sesja | \d...| Stan | Czas bezcay.. | Godzina logo..
E|--'9 Wiszystkie wyswietlone senwery D Administrator - RDP-Topi3 1 Akhpwa.. 1 2000511 0z

= @ LAE-AD ® Administrator - Cansole 0 Akbyw.. 2000511 01
=

e RDP-Tep (shuchacz)
Console {Administrat
e ROP-Tep#t 13 (Admini:

<| || | 2]
Aby uzyskac pomoc, nacisnij Klawisz Fi, ,_ S

Rys. 29. Okienko zarzadcy serwera ustug terminalowych.

Konczenie pracy klienta ustugi terminalowej przebiega podobnie jak odlaczanie
si¢ od systemu z wykorzystaniem konsoli. Pojawia si¢ jednak dodatkowa mozliwo$¢
nazwana rozlaczeniem (Disconnect). Wybranie jej spowoduje, ze uruchomione w sesji
aplikacje na serwerze nie zostang zakonczone, a po ponownym podlaczeniu si¢ do
serwera z wykorzystaniem ustugi terminalowej zastaniemy pulpit w stanie, w jakim
pozostawiliSmy go w momencie odtaczania si¢ od systemu.

Literatura

1. S. Reimer, M. Mulcare: Active Directory dla Microsoft Windows Server 2003.
Przewodnik techniczny. APN Promise, Warszawa, 2005.

2. S. Gotojuch, E. Nowacka: Microsoft Windows Server 2003: projektowanie i
organizacja Active Directory oraz ustug zabezpieczen. APN Promise, Warszawa,
2005.

3. J. Spealman, K. Hudson, M. Kraft, A. Steven: Planowanie, wdrazanie I obstuga
infrastruktury Active Direktory Windows Server 2003. Training Kit 70-294.
Wydanie II. APN Promise, Warszawa, 2007.

-20 -



Czes¢ 2 - Administrowanie kontami uzytkownikéw w
systemie Windows z wykorzystaniem AD

Konto uzytkownika daje uzytkownikowi mozliwo$¢ podtaczenia si¢ do domeny
w celu uzyskania dostepu do zasobow sieciowych lub zalogowania si¢ do komputera
w celu uzyskania dostegpu do jego zasobow lokalnych. System Windows 2003
obstuguje dwa typy kont uzytkownika: lokalne i domenowe. Korzystajac z konta
uzytkownika domeny uzytkownik moze si¢ zalogowaé do domeny i korzystac z jej
zasobow (dyski, drukarki) zgodnie z uzyskanymi uprawnieniami. Konto lokalne
pozwala na wykorzystywanie jedynie zasobow lokalnych zgodnie z lokalnymi
zasadami zabezpieczen.

Profil uzytkownika jest zbiorem folderéw i1 danych przechowujacych
informacje o aktualnych ustawieniach systemu, pulpitu i aplikacji jak réwniez dane
prywatne. Zawiera on réwniez informacje o wszystkich potaczeniach sieciowych,
ktore s3 ustanawiane w momencie logowania si¢ uzytkownika do komputera,
ustawienia menu Start oraz mapowania dyskow serwerow. Profile uzytkownika
zapewniaja stalg konfiguracje srodowiska pulpitu, jakie bylo podczas ostatniej sesji z
komputerem. Profil uzytkownika jest tworzony podczas jego pierwszego podiaczania
si¢ do systemu i przechowywany w tym systemie.

Podstawowe zasady dzialania profili uzytkownika w Windows 2003 sa
nastepujace:

- Podczas podiaczania si¢ do komputera pracujacego pod kontrolg systemu Windows
2003 uzytkownik ustala indywidualne ustawienia srodowiska, pulpitu i potaczen
catkowicie niezalezne od pozostatych uzytkownikow.

- Przy pierwszym podtaczaniu si¢ do komputera klienta, system kopiuje lokalny
profil (zawarto$¢ katalogu Default User) do katalogu %systemdrive%\Documents
and Settings\<nazwa_logowania_uzytkownika> (nazwa_logowania_uzytkownika
oznacza nazw¢ konta uzytkownika w systemie.

- Jezeli komputer, do ktérego loguja si¢ uzytkownicy, zostal uaktualniony z
Windows 95 lub Windows 98 z wlaczonymi profilami lub Windows NT do
Windows 2000 Professional folder profili w %systemroot%\profiles i nie jest
tworzony w folderze Documents and Settings.

- Folder profilu umozliwia przechowywanie wielu informacji konfiguracyjnych (np.
Moje dokumenty)

- Najprostszym sposobem modyfikowania profilu uzytkownika jest zmiana ustawien
osobistych, ktore sa automatycznie uaktualniane przez kopiowanie profilu podczas
odlaczania uzytkownika od systemu.

Mobilne profile uzytkownikéw (Roaming User Profile — RUP) zostaly
wprowadzone dla wsparcia uzytkownikow wykorzystujacych wiele komputerow w
domenie. Profil Mobilny jest ustawiony na serwerze sieci, dzigki czemu moze by¢
dostgpny na kazdym komputerze domeny do ktorego uzytkownik si¢ zaloguje.
Podczas logowania si¢ system Windows 2003 kopiuje mobilny profil z serwera.
Dzigki temu uzytkownik otrzymuje zawsze swoje indywidualne ustawienia,
niezaleznie od tego na ktorym komputerze domeny si¢ zalogowal. Przeciwienstwo
stanowi profil lokalny, ktory obowigzuje jedynie na jednym komputerze. W trakcie
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procesu podlaczania, system Windows 2003 stosuje ustawienia zapisane w profilu
mobilnym na biezagcym komputerze. Przy pierwszym logowaniu si¢ do tego
komputera z serwera kopiowane sa wszystkie pliki konfiguracyjne profilu oraz
zwigzane z nimi dokumenty. Podczas kolejnych logowan, system porownuje pliki
profilu uzytkownika przechowywane lokalnie z zawarto$cig profilu mobilnego i
kopiuje jedynie te pliki, ktore zostaly zmienione lub nowo stworzone w profilu
mobilnym (co prowadzi do skrocenia czasu logowania). Podczas odlgczania si¢ od
systemu, system kopiuje jedynie zmiany wprowadzone w ustawieniach profilu, ktore
stang si¢ obowigzujace podczas kolejnego podiaczania si¢ uzytkownika na dowolnym
komputerze domeny.

Mozliwe jest rowniez dostosowywanie i przydzielanie = wstgpnie
skonfigurowanych mobilnych profili uzytkownika, przydzielonych do kont wszystkich
uzytkownikow, jak rowniez zapisywanie profili uzytkownikéw jako tylko do odczytu.
Dostosowany mobilny profil uzytkownika mozna utworzy¢ konfigurujac srodowisko
dla okreslonego uzytkownika, a nastgpnie kopiujac dostosowany profil do lokalizacji
mobilnego profilu danego uzytkownika.

Profil obowiazkowy jest mobilnym profilem tylko do odczytu. W momencie
odigczania si¢ od systemu uzytkownik nie zapisuje w nim zadnych zmian
(dokonanych w trakcie sesji). Przy nastgpnym logowaniu profil jest taki sam jak przy
logowaniu poprzednim.

Plik ukryty o nazwie Ntuser.dat zawiera sekcj¢ ustawien systemowych
odnoszaca si¢ do indywidualnego konta uzytkownika i zawierajaca ustawienia jego
srodowiska. Jest to plik, ktoéry po zmianie nazwy na Ntuser.man staje si¢ plikiem
tylko do odczytu.

0a. Podlacz si¢ do dowolnego komputera jako uzytkownik Administrator.
Zgodnie z instrukcjami zawartymi w czeSci 1 przekonwertuj go do kontrolera
domeny. Zal6z uzytkownikéw domenowych o nazwach testl oraz test2.

Ob. Podlacz si¢ jako uzytkownik Administrator do pozostalych na stanowisku
komputeréw i uczyn je komputerami czlonkowskimi domeny. Na dowolnym
komputerze czlonkowskim sprawdZ, czy zdefiniowani w poprzednim kroku
uzytkownicy testl i test2 moga podlacza¢ si¢ do komputera jako uzytkownicy
domenowi.

1. Podlacz si¢ do kontrolera domeny jako uzytkownik Administrator.

Profile uzytkownikow zazwyczaj przechowuje si¢ w udostepnionym folderze
na serwerze czlonkowskim (nie kontrolerze domeny). Jest to wynik dazenia do
zrownowazenia obcigzenia serwerow domeny. W naszym przypadku, ze wzgledu na
brak w domenie serwerdw czlonkowskich profile przechowywaé¢ bedziemy na
kontrolerze domeny. W tym celu na dysku C: kontrolera domeny tworzymy folder
Profile, udostepniamy go zmieniajac prawa dostepu na petng kontrolg dla wszystkich
uzytkownikow (Rys. 2.1).
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21| Nastepnie tworzymy w nim podkatalog Udostepnione dla profili
Ogélne  Udostepnianiz IZabezpieczemaI Dostosow_uwanie' uZyﬂ(OWnlkéW (RyS 23)
= Mozesz udostepnic ten falder innpm uzptkownikomn sieci. Aby whaczys N (=] 9]
udosteprianie tego folderu, klikni opcie Udostepni ten folder.
Flil  Edycja tidok  Ulubione Marzedzia  Pomoc ‘ ",'
" Nig udnstepniaj tegn folderns (Dwstecz =) - T | ) wiyszukai ‘Ej: Foldery | & B X ) | -
—( Ddostepnij ten fo aelres [ ) Citprofile = B preeicz
MNazwa udzishu; IP'DmE Foldery x
Komentarz I @ Pulpit "/J
D Moje dokumenty
Limnit uizythkovurik di: % Dopuszczalne maksimum = ﬂ Maj kamputer
 Zezwalaj tylu uzptkownikon |_ _1:3' 5. Stack].? i:lskletellt 3,5 (A
Aby ustawic uprawnienia dostepu dia = Dysk lokainy (C:)
uzptkownikdw korzystajgcych 2 tego folderuy U pramnienia | 1) 8¥96aafz35259d10602433cF9310FF90
poprzez gied, kliknij praycisk U prawnienia. 1) ADFS
Aby skonligurowad ustawienia dla dostepu P [ Documents and Settings
offline, kliknij praycisk. Buforowanie. MI = 2 Profile
(£ Udostepnione
123 Program Files
Zapora systemu Windows zostanie skonfigurowana tak, aby zezwalad na 2 winpows
wepdbuzytkowanie kego foldery z innymi komputerami w siec, 1) wmpub
“wiydwiet] ustawisnis Zapory systemnu YWindows L5 BX2EVOL PL (D)
B" Panel sterowania
3}
’TI p— | E— | \;j Lﬂloos]: migjsca sieciowe
Rys. 2.1. Udostepnienie folderu Profile jako zasobu sieciowego pod nazwa Profile.
Klik ik Uy L. | d Pelna k 1e” Rys. 2.3. Podkatalog udostgpniony w folderze Profile dysku C: serwera. W nim pojawig si¢
1Kamy przyc,}s. [prawnienia 1 ustalamy prawa dostepu na ,,Peing ontrf) ¢ proﬁle uzytkownlkow
dla grupy ,,Wszyscy” jak na rysunku 2.2. Te prawa dostgpu sa sprawdzane jako
pierwsze przy kazdym odwotaniu si¢ do zasobu sieciowego i jesli nie zostang Profile uzytkownika moga by¢ tworzone na dwa sposoby. Pierwszy polega na
ustawione, to prawa szczegbtowe nie beda spr.awd.za{le — od razu pojawi si¢ komunikat podaniu w charakterystyce uzytkownika $ciezki dostepu do zasobu (\\komputer\udzial)
o braku mozliwosci tworzenia i modyfikowania plikdw w tym katalogu.

na ktéorym przygotowane zostato miejsce na profile uzytkownikow (Rys. 2.4).

Uprawnienia udziaku |

Wlasciwosci: Tesk1_imie T1. Testl_nazwisko i |
Mazwy grupy lub uzptkownila:

Czhanek arupy | Telefanowanie | Srodowisko I Sesje
Zdalne sterowanie | Profil ushug terminalawych | COM+
ﬁ Wszpsey Ogéine | Adres | Konto Frofi | Telefory I Orgarizacia

[~ Profil uzytkownika

Sciezka profil |\\w2k3-virt\Prohle\Udoslepnione\lesﬂ

Skiypt logowania: [

Dodaj. Usuf

- Folder macierzyst
Uprawnienia dla Wseyscy Zezwala)  Odmduw 1 Sciezka lokalng I
Petna kontrola a " Podkace ~| Do
Zmiana [m}
Odeczyt

m]

oK I Anulu | Zastosu] |

. . - B ok I
Rys. 2.2. Ustawienie praw dostepu do zasobu sieciowego, na ktorym przechowywane beda
profile migrujace uzytkownikow.

| Zevoni |

Rys. 2.4. Zaktadka profile we wlasciwosciach uzytkownika.
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Po zatwierdzeniu klawiszem Ok., uzytkownik testl otrzymuje mozliwosc
przechowywania swojego profilu na serwerze o nazwie w2k3-virt w katalogu
Profile\Udostepnione\testl. Bedzie on wykorzystywany na wszystkich komputerach
domeny. Po pierwszym podiaczeniu w katalogu przechowujacym profil
przyktadowego uzytkownika bedzie wygladat jak na Rys. 2.5.

ile'Udostepnione =lalx]
Pl Edycja  Widok Ulubione  Marzedzia  Pomog | :,'
() Wstecz = ) - ;i | - wiyszukaj | [ Foldery | & [ ox ) | [m-
Adres IQ C:iProfileiUdostepnione j Przejdz
Foldery X || Mazwa = | R.ozrmiar | Tvp
(@ Pulpit N |test1 Folder plikiw

.D Moje dokumenty
=] _J 6] komputer
& Stacja dyskietek 3,5 (A:)
[=] S Dysk lokalny (C:)
|) 5796aaf235259d1 0602433cF9310FFo1
L) ADFS
|5 Docurments and Settings
= &) Profile
29

|Idostepnione
150 test1
) Program Files
[C3) RECYCLER
120 WINDOWS
15 wmpub
LY BRZEVOL_PL (D)
[} Panel sterowania

‘3 Maoje miejsca sieciowe -
<« | 4] | i3

Rys. 2.5. Zawartos¢ folderu przechowujacego profil uzytkownika.

2. Na serwerze domeny uzupelnij charakterystyke uzytkownika testl podajac
Sciezke dostepu do odpowiedniego folderu w przygotowanym folderze profile.
Podlacz si¢ do dowolnego komputera czlonkowskiego (nie bedacego kontrolerem
domeny) jako uzytkownik testl. Dokonaj zmiany tapety oraz palety kolorow.
Umies¢ na pulpicie ikonke skrotu do programu notatnika oraz linii komend
(cmd). Odlacz si¢ od systemu. Sprawdz, czy po ponownym podigczeniu wyglad
pulpitu jest taki sam. Odlacz si¢ od systemu.

Drugi sposob polega na skopiowaniu profilu ,,wzorcowego” do katalogu profilu
innego uzytkownika. W tym przypadku w folderze przeznaczonym dla
przechowywania profili nalezy stworzy¢ podkatalog o nazwie jak nazwa uzytkownika
(np. test2)i uzupehié pole sciezka profilu w zakladce Profile okienka wilasciwosci
uzytkownika. Nastgpnie podiaczamy si¢ do dowolnego komputera domeny jako
uzytkownik Administrator. Dokonujemy mapowania udostgpnionego zasobu Profile
na dysk Z. Prawym przyciskiem myszy klikamy na ikonk¢ Mdj komputer i z zaktadki
Zaawansowane okienka Wiasciwosci systemu wybieramy Ustawienia w grupie Profile
uzytkownika (Rys. 2.6).
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Profile uzytkownika ﬂll

C Profile uzytkownika przechowujg ustawienia pulpitu oraz inne
% informacje zwigzane z kontem wéytkownika, Mozesz ubworzye
inmy profil na kazdym z uzywanych komputerdw lub wybrad profil
mobilmy, kkdry jest taki sam dla kazdego z uzywanych
kamputerd,

Profile przechovwywane na tym komputerze:

Mazwa Rozmiar | Tvp Stan M. |

1,02 MB  Lokalny

LAB-ADYramba 836 KE Lokalny  Lokalmy 20,

LAB-AD test] 733 KE Mobiny  Mobilny 20,

STACIAVAdmInistrator 1,65 ME Lokalny  Lokalny  20...
Zmier byp Lsur FKopiuj da

Aby ubworzye nowe konka uzytkownikdw, kiknij bukaj,

OF I Anuluj |

Rys. 2.6 Zaktadka Profile uzytkownika z Wiasciwosci systemu/Zaawansowane.

Wskazujemy profil wzorcowy (np. testl) i wybieramy przycisk Kopiuj do, a
nastegpnie wskazujemy poprzez Otoczenie sieciowe katalog przygotowany na serwerze
dla przechowywania profilu uzytkownika test2 (Rys. 2.7).

Przegladanie w poszukiwaniu folder 2=l
7| x
‘Wybierz katalog, w kkdrym ma byc umieszczony profil: L _I_I
~ Kopiowanie profilu do
=-{a Ceta sied | - Ok |
€3 Micrasaft Corparation Falder Sharing IZ:\Ud°5te':""'D"‘e\t‘ast2 e
E| i, Microsaft Windows Metwork, 5 &I
El-gy Lab-ad Przegladaj |
t ) Stacja
B by WZk3-virt
L METLOGON [~ Pozwolenie na uzywanie
Bl Prafile
LAB-ADtest2
=+ Udostepnione e
1) kest1
[F-) E=H v

b svannt A
4| | >

Rys. 2.7. Wskazanie folderu do przechowywania profilu uzytkownika.

Zaznaczamy utworzony katalog i klikamy przycisk Ok. Przed skopiowaniem
profilu ustalamy pozwolenie na jego uzywanie przez uzytkownika test2. Profil zostaje
skopiowany do wskazanego katalogu i udostepniony uzytkownikowi o takiej nazwie w
systemie jak folder.
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3. Utworz na pulpicie uzytkownika testl kilka skrétéw (np. do notatnika i innych
programéw). Podlacz sie do dowolnego komputera w domenie (nie do kontrolera
domeny) jako uzytkownik Administrator. Zapisz do katalogu z profilem
uzytkownika test2 profil uzytkownika testl. Odlacz si¢ od systemu. Podlacz sie
jako uzytkownik test2 i sprawdz, czy jego Srodowisko jest identyczne ze
srodowiskiem uzytkownika testl (ikony skrétow na pulpicie i inne ustawienia).

Tworzenie folder6w macierzystych

Folder macierzysty jest dodatkowym folderem, ktéry moze by¢ dostarczany
uzytkownikom do przechowywania wlasnych plikow lub jako domyslny folder do
zapisywania dokumentéw. Folder ten moze zosta¢ zdefiniowany na lokalnym
komputerze lub na serwerze i udostgpniony poprzez sie¢. Nie jest on czgécig profilu
wigc nie wplywa na obcigzenie sieci podczas logowania. Umieszczenie folderow
osobistych na serwerze pozwala na 1. szybki dostep uzytkownikom do ich informacji z
dowolnego komputera sieci, 2. scentralizowanie wykonywania kopii zapasowych i
administracji, 3. ewentualny dostgp do folderéw osobistych z wykorzystaniem
komputerow pracujacych pod kontrolg praktycznie dowolnego systemu operacyjnego
rodziny Windows.

Istotnym jest, aby foldery macierzyste umieszcza¢ w wolumenie systemu
plikow NTFS. Umozliwi to zastosowanie uprawnien NTFS do zabezpieczenia plikow
uzytkownikow oraz wprowadzenie systemu quota do kontroli ilosci zajmowanego
miejsca.

Podobnie jak w przypadku profili nalezy na serwerze przygotowa¢ odpowiedni

folder i udostgpni¢ go. Przez analogi¢ do innych systemow folder ten moze nazywaé
si¢ Home (Rys. 2.8).

=
Bik Edycja Wwidok Ulbione Marzedsia Pomoc | o
Qwstecz = ) - T | S wysukai [ Faldery [ 15 0 X 9 | @
fudres [ 1|, =] ED Prasicz
Foldery x
(&} Pupic N J cJ CJ d J
(S G7Gasf25..  ADFS  Documerts  Profls  Program Files
B 19 M kompter and settings
4
- < DT 0 o
sesarzenzsRdIORU TN || e e et e
2 ADFs
|23) Documents and Settings -
(& Home
2 Frofils
25 Program Files
[ RECHELER: _
o o | _’I—I

Rys. 2.8. Foldery profili i katalogéw osobistych powinny znajdowac si¢ ,,koto” siebie —
ulatwia to administracjg.

Kolejnym krokiem jest uzupetnienie charakterystyki uzytkownika w znanej
zakladce Profile okienka Wlasciwosci uzytkownika (Rys. 2.9). W sekcji Folder
macierzysty zaznaczamy przycisk Podlgcz, z rozwijanej listy wybieramy litere dla
dysku i wpisujemy $ciezke dostepu do utworzonego folderu osobistego.
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Wiasciwosci: Test2_imie T2. test?2_nazwisko 2| x|
Czbonek grupy | Telefonowanie | Srodowisko | Sesje
Zdalne sterowanie I Profil ughug terminalowch | COb+
Ogdlne | Adres | Konta Prafil | Telefony I Organizacia

- Profil uzptkownika

Sciezka profilu, |\\w2k3—virl\ProfiIe\Udostennione\tastE

Skrupt logowania: I

[ Folder macierzysty
 Soigtkalokalna: |

¥ Podkgcz: IZ: j Do: I\\w2k3-wl\HUme\%Usemameﬂ

ak. I Anuluj | Zastosuj |

Rys. 2.9. Katalog osobisty dla uzytkownika test2 bedzie widoczny na komputerach domeny
jako dysk Z.

Po podtaczeniu si¢ do dowolnego komputera domeny, uzytkownik test2 bedzie
widziat katalog osobisty jako dysk Z (Rys. 2.10).

_ioy x|
Pik Edycja  Widok Uubione  [Marzedzia  Pomaoc | 1','
Qwsterz » ) - (T | wysaukai | = Fodery | 5 0 X 9 | [E-

Adres [ 1 M) komputer | EJ preeidz
Foldery bad Dyski twarde

@ I:'_ulplt

* 5 g Dkl (<

S Stacia dyskietek 3,5 (A
< Dysk lokalny [C:)
L) BXZEVOL_PL{D?)
S test2 na uwzk3-virtiHome" { ]
—
- -
‘HJE;]:::]LT::;T;'; ) Ifd Stacia dyskistek 3,5 (A1) l\@ BXZEVOL_PL (D:)

2 Kosz

Urzadzenia z wymiennymi nosnikami pamieci

Dyski sieciowe

v test2 na Jwzk3-wirtiHome" (1)
—_—_—

4 B
Rys. 2.10 Po podiaczeniu si¢ do komputera uzytkownik widzi swoj folder osobisty.

4. Bedac podiaczonym do kontrolera domeny jako uzytkownik Administrator,
utwérz na dysku C folder Home i udost¢pnij go. Uzupelnij charakterystyke
uzytkownika testl podajac Sciezke dostepu do folderu osobistego. Podlacz sie do
dowolnego innego komputera domeny jako uzytkownik testl i sprawdz, czy
posiada on dostep do folderu osobistego.
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Zaufanie miedzy domenami

Relacja zaufania migdzy domenami pozwalaja na udostgpnianie zasoboéw jednej
domeny uzytkownikom zdefiniowanym w innej domenie. Relacje zaufania sa w
systemie Windows 2003 jednokierunkowe, co oznacza, ze jesli ufamy innej domenie
to nie oznacza to ze ona ufa nam. Tak wigc kazda relacja zaufania musi zostac
zdefiniowana indywidualnie. W tym celu siggamy do Menu Start -> Programy ->
Narzg¢dzia Administracyjne -> Domeny i zaufanie ustugi Active Directory.
Zaznaczamy interesujaca nas domeng i klikamy prawym przyciskiem myszy. Pojawi
si¢ menu wyskakujace (Rys. 2.11).

“ : Domeny i relacje zaufania usfugi Active Directory - Ellll

Plik  Akcja  Widok  Pomog

&5 a0 EFR2 2

@E Domeny i relacie zaufania ushugi Act SELEETE TR

|ab-ad.netlab,pb

Tvp

Brak elementdw do wyswietlenia w bym widoky,

|
Rys. 2.11 Przystawka Domeny i zaufanie ustugi Active Directory.

Z menu wybieramy pozycje Wiasciwosci (Rys. 2.12), a z okna zakladke
Zaufania.

Wiasciwosci: lab-ad.netlab.ph 2l
Ogdlne  Zaufania |Zarzqdzany przez |

Domeny zaufane te] domeny [wychodzace zaufania):

Nazwa domeny |Typzaufa |F'rzechu ‘ ‘Wi asciwoE |
suri |

Dameny ufajgee tej domenie [przpchodzace zaufanial:

Nazwa domeny | Typ zaufa... | Przecha. . ‘ WwWihasoiwoscr. |
Wzuri |

Nowe zaufanie

ok I Anuluj | Zastosu] |

Rys. 2.12 Zaktadka Zaufania z wtasciwosci domeny.
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Okno dzieli si¢ na dwie czeSci. W goérnej podajemy nazwy domen, ktorym
ufamy. Uzytkownicy z tych domen beda mogli korzysta¢ z zasobéw naszej domeny.
W okienku dolnym nazwy tych domen, ktore zaufaly naszej domenie i udostgpnity
nam swoje zasoby. Przy podawaniu nazw domen postugujemy si¢ nazwami krotkimi
(NetBIOS), a jesli zaufanie ma dotyczy¢ lasow domen wymagane jest podanie pelne;j
nazwy DNS.

Utworzenia relacji zaufania mozemy dokona¢ przy pomocy odpowiedniego
kreatora, ktory uruchamiamy po naci$nigciu przycisku New Trust (Nowa relacja
zaufania). Oprocz podania nazwy domeny, wymagane jest rowniez podanie hasta.
Zaufanie nalezy zdefiniowac po obu stronach relacji — po jednej domeng ktorej ufamy
po drugiej domeng ktora udzielita nam zaufania. W obu przypadkach nalezy podac
doktadnie to samo haslo zabezpieczajace relacje. Uwaga: przed tworzeniem relacji
zaufania zaleca si¢ sprawdzenie poprawnosci skonfigurowania DNS poprzez np.
wykonanie z linii komend komendy ping z podaniem pelnego adresu symbolicznego
kontrolera domeny, z ktéra chcemy nawigzac relacj¢ zaufania. Istotny jest rowniez
wybodr rodzaju relacji zaufania zaleznie od trybu pracy domeny, z ktora relacja jest
tworzona.

5. Utworz jednokierunkowa relacje zaufania miedzy dwoma domenami.
Sprawdz, czy faktycznie mozliwe jest korzystanie z zasobéw domeny przez
uzytkownikéw innej domeny, ktérej udzielono zaufania.

Sprawozdanie

W sprawozdaniu nalezy przedstawi¢ wykonang konfiguracj¢ oraz zamieSci¢
opis przeprowadzonych prob majacych na celu potwierdzenie zgodnos$ci dziatania
utworzonego systemu z wstepnymi zatozeniami.

Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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