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1. Stosowanie zasad grup GPO w ustudze AD

1.1. Wprowadzenie do koncepcji zasad grup

W ushudze Active Directory zasady grup GPO (Group Policy Objects)
pozwalaja na automatycznego zarzadzanie i konfigurowania duzej liczby komputerow
klienckich czy serwerow. Pozwalaja one na zdefiniowanie roéznych grupowych
ustawien i opcji dla wielu uzytkownikéw i komputeréw pracujacych pod kontrola
systemu Windows Server.

Zasady grup sa zbiorami ustawien kontrolujacymi zachowanie zar6wno stacji
klienckich jak i serwerow pod bardzo wieloma aspektami. Umozliwiaja gleboka
ingerencj¢ w zachowanie systeméw Windows. Pozwalaja mi¢dzy innymi na kontrole
pulpitow uzytkownikow pod wieloma aspektami. Dostgpnych opcji sa setki, a niektore
z nich to na przyktad blokowanie dost¢pu do panelu sterowania, ograniczenie funkcji
menu start, ukrycie ikony Mdj komputer, zablokowanie uruchamiania okreslonego
programu itd. Za pomoca GPO mozemy ponadto kontrolowaé zachowanie
komputerow klienckich czy serwerow. Mamy do dyspozycji szereg ustawien, ktorych
przyktadem mogg by¢:

e [lkonfiguracja uprawnien do folderow;
e [lkonfiguracja rejestru;

Oinstalacja i zarzadzanie aplikacjami;
definiowanie skryptow;
Oprzekierowanie folderow;
Okonfiguracja IE.

Konkretne ustawienia w ramach zasady grup tworza tzw. obiekt zasad grup
(Group Policy Object — GPO). Kazdy taki obiekt sktada si¢ z dwoch czgsci :
- [ustawien uzytkownika — ustawienia w tej czesci dotycza kont osob logujacych sig
w sieci;
- [ustawien komputera — pozwalaja wymuszaé okreslone parametry w odniesieniu
do konkretnych maszyn.
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Dzigki temu mozliwe jest na przyktad okreslenie, ze uzytkownik Student,
niezaleznie od komputera na ktérym si¢ loguje, ma mie¢ zablokowang mozliwo$¢
zmiany hasta. Z drugiej natomiast strony mozemy chcie¢, aby kazdy, kto zaloguje si¢
na jednym konkretnym komputerze, nie mogt uruchomi¢ Windows Installer’a — wtedy
opcje ta konfigurujemy w wezle ustawien komputera.

Obiekty GPO moga by¢ przypisywane w Active Directory w kilku miejscach:
- [Jlokalnie;

- [Ina poziomie lokacji,

- [Jdomeny;

- [Ojednostki organizacyjne;j.

Lokalne GPO przechowywane jest, jak nazwa wskazuje, na kazdym pojedynczym
komputerze osobna. Dotyczy wigc ono ustawien tylko tej jednej maszyny. Ten typ
GPO jest uzywany najczesciej w srodowisku sieciowym, w ktorym nie istnieje Active
Directory. GPO lokalne umozliwia kontrol¢ zachowania systemu, ale wymaga r¢cznej
konfiguracji na kazdym komputerze z osobna. Ten rodzaj GPO jest wigc mato
efektywny w wigkszych sieciach, w ktorych to stosuje si¢ nielokalne obiekty zasad
grup. To wlasnie takie GPO sa wykorzystywane przez Active Directory. Poniewaz
zasady PGO moga by¢ przypisywane na réznych poziomach, istotne jest okreslenie
kolejnosci ich stosowania. Najczgsciej obiekty GPO sa aplikowane w nastgpujacej
kolejnosci :

- GPO lokalny;

- GPO lokacji;

- GPO domeny;

- GPO jednostek organizacyjnych.

Jest to ustawienie domyslne, jednak istnieje takze mozliwos$¢ wptywania na
kolejnos¢ stosowania zasad GPO. Zgodnie z powyzsza kolejnoscia, ustawienia
zawarte w lokalnym GPO mogga by¢ zastapione przez GPO lokacji, te z kolei przez
GPO domeny itd. (rysunek 3.2).
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Ustawienia zawarte w obiektach GPO sa domyslnie dziedziczone. Oznacza to,
iz skonfigurowanie jakiej$ opcji w GPO przypisanym na poziomie domeny wlaczy ja
we wszystkich jednostkach organizacyjnych tej domeny. Dzieje si¢ tak oczywiscie
tylko wtedy, gdy ktoéras z polis (zasad) aplikowanych podzniej nie zmienia tego
ustawienia na inne. Zalézmy, ze skonfigurowalismy w polisie domenowej opcj¢ A
jako wiaczong. Jezeli w polisie jednostki organizacyjnej opcja ta bedzie miata stan
wilaczony lub nieskonfigurowany, w efekcie koncowym pozostanie wiaczona. Jezeli
natomiast opcja ta begdzie wylaczona na poziomie OU, w efekcie koncowym takze
pozostanie wytaczona. Powyzej opisany mechanizm mozemy modyfikowa¢ na dwa
sposoby : blokujac dziedziczenie i konfigurujac brak zastgpowania. Wlaczenie
pierwszej opcji powoduje zignorowanie ustawien w polisach przypisanych do
wszystkich kontenerow nadrzednych. Wyjatkiem sa tylko GPO z atrybutem nie
zastepuj. W tym przypadku blokada dziedziczenia nie dziata. Wida¢ wigce, ze opcja No
override (nie zastgpuj) ma niejako wigkszy priorytet. Nalezaloby jeszcze wspomnie¢ o
mechanizmie pe¢tli zwrotnej. Jest to specjalny tryb przetwarzania polisy polegajacy na
tym, ze ustawienia sg stosowane niezaleznie od tego, czy dany obiekt lezy w jednostce
organizacyjnej do ktorej polisa jest przypisana czy nie. Jest to uzyteczne w sytuacji,
gdy przyktadowo mamy jednostke Biuro z kontami uzytkownikow oraz jednostke
Servers z serwerami, do ktorej to podtagczona zostala polisa. Serwery te sa krytyczne,
wigc checemy, niezaleznie od tego kto si¢ na nie loguje, wymusi¢ pewne ustawienia. W
tym przypadku skonfigurowanie takiej polisy w trybie petli zwrotnej spowoduje, ze
kazdy uzytkownik, niezaleznie gdzie znajduje si¢ jego konto w Active Directory, po
zalogowaniu na serwer z jednostki Servers bgdzie miat zaaplikowane ustawienia takiej
polisy. Dzialanie mechanizméw dziedziczenia oraz jego blokowania zostalo pokazane
w jednej z prezentacji wideo dotgczonych do publikacji.

1.2. Narzedzia do konfiguracji GPO

Do zarzadzania zasadami (tzw. polisami) GPO system Windows udost¢pnia
kilka narzgdzi.

1) Edytor obiektow zasad grup. Stanowi on podstawowe narz¢dzie konfigurowania
zasad GPO. Jest to przystawka do konsoli mmc, ktdra udostepnia interfejs
pozwalajacy na edycj¢ konkretnych GPO. Wszystkie opcje mozliwe do
skonfigurowania w polisie sg pogrupowane w odpowiedni sposob. Najbardziej
ogdlnym podzialem jest wyodrgbnienie czesci konfiguracji uzytkownika i
komputera. Nastgpnie w ramach kazdej z tych galgzi widoczne sa dalsze
kontenery. Poprzez wybdr pozycji edytorze mamy mozliwo$¢ zmiany ustawien
poszczegdlnych opcji w danym GPO. Do edytora mozemy dosta¢ si¢ na kilka
sposobdéw : dodajac odpowiednig przystawke w konsoli mmc, otwierajac go z
poziomu Uzytkownicy i komputery ustugi Active Directory lub korzystajac z
przystawki GPMC (o ktorej troch¢ wigcej ponizej). Edytor GPO pozwala ponadto
na aplikowanie ustawien szablonow  zabezpieczen  oraz  szablonow
administracyjnych. Szczeg6lnie ta druga opcja, umozliwiajagca dodawanie
wlasnych opcji do edytora GPO tworzy z GPO bardzo pot¢zne narzedzie kontroli
systemoéw Windows.



2) RSOP (Resultant Set of Policy, Wynikowy zestaw zasad) jest takze przystawka
konsoli mmc. Stuzy ona do diagnozowania probleméw z GPO. RSOP moze
pracowa¢ w jednym z dwoch trybow:

- logowania — stuzacym do rozwiazywania problemow z juz istniejacymi
polisami;

- planowania — stuzacym do planowania i przewidywania zachowan GPO przed
wdrozeniem w $rodowisku produkcyjnym.

W sytuacji gdy jakie§ ustawienia nie sa aplikowane, lub sa stosowane
niezgodnie z naszymi oczekiwaniami, przystawka RSOP jest idealnym narzgdziem do
sprawdzenia ktdre polisy sa obowiazujace, ktore zostaly odrzucone, jakie sg efektywne
ustawienia obowiazujace danego uzytkownika czy komputer itd. (rysunek 3.3).
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Rys. 1.3. Tryby pracy narzedzia RSOP.

3) Narzedzia wiersza polecen : gpresult, gpupdate. Pierwsze z nich peli funkcje
podobna do RSOP — pozwala z wiersza polecen wyswietli¢ obowigzujace w danej
chwili polisy. Gpupdate natomiast umozliwia natychmiastowe od$wiezenie ustawien.
Jest to przydatne w szczegodlno$ci wowczas, gdy testujemy pewne ustawienia i nie
chcemy czeka¢ przez kilkadziesiat minut az komputer sam odswiezy listy GPO.
Korzystajac z polecenia gpupdate mozemy natychmiast wymusi¢ aktualizacje
wszystkich ustawien GPO.

4) Przystawka GPMC (Group Policy Management Konsole) — to chyba najbardziej
kompleksowe narzgdzie do kontroli dziatania GPO. Z poziomu tej przystawki mozliwe
jest zarowno uruchamianie edytora GPO w celu zmiany ustawien, jak i podlaczanie
polis do okreslonych miejsc (domena, jednostki organizacyjne), mozliwos¢ wylaczenia
czeSci danej polisy (np. obowiazywaé maja tylko ustawienia uzytkownika),
zablokowanie dziedziczenia, czy nawet wygenerowanie danych RSOP. Jest to
narzedzie integrujace poprzednio omawiane konsole w jedno spdjne centrum
zarzadzania GPO. Konsola ta (rysunek 3.4) nie jest instalowana domyslnie, ale mozna
ja bezptatnie pobra¢ ze stron firmy Microsoft.
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Rys. 1.4. Widok ekranu konsoli GPMC.

1.3. Ograniczanie zakresu obowiazywania GPO

Obiekty GPO nie sa przypisywane do uzytkownikow czy grup, a do lokacji,
domen czy jednostek organizacyjnych. Pozornie moze wydawaé sig, ze GPO sa
przypisywane do grup. Jednak w rzeczywistosci obiekty GPO moga by¢ jedynie
filtrowane w oparciu o czlonkowstwo w grupach, ale do grup jako takich
przypisywane by¢ nie moga. Aby dana polisa mogla zosta¢ zastosowana, uzytkownik
lub komputer musi posiada¢ prawo odczytu oraz zastosowania danej polisy. Cofajac
wigc te prawa mozemy tatwo wykluczy¢ pewna grupe spod obowigzywania danego
GPO. Drugim sposobem ograniczania zasiggu GPO jest filtrowanie za pomoca
skryptéw WMI (Windows Management Instrumentation). Przyktadowo mozliwe jest
skonfigurowanie polisy, ktora bedzie skojarzona ze skryptem WMI wybierajacym
tylko komputery z wylaczonym firewallem. W polisie takiej mozemy nastgpnie
skonfigurowa¢ dosy¢ restrykcyjne ustawienia dzialania systemu (ze wzglgedu na
wylaczony firewall).

1.4. Instalowanie oprogramowania za pomoca GPO

Mechanizm GPO pozwala na instalacj¢ oprogramowania. Ta funkcjonalno$¢
ograniczona jest niestety tylko do programow dostarczonych w postaci paczek .msi lub
plikow .zap, ale istnieja darmowe narz¢dzia pozwalajace takie wlasnie pliki tworzy¢ z
dowolnych innych rodzajéw instalatorow.

Zanim przystagpimy do wdrozenia instalacji musimy zastanowi¢ si¢, w jaki
sposOb oprogramowanie to ma by¢ rozdystrybuowane. Po pierwsze, czy dany program
ma by¢ instalowany na okre$lonych komputerach (niezaleznie od tego, kto na nich
pracuje), czy tylko podczas logowania okreslonej grupy uzytkownikow. Odpowiedz na
to pytanie determinuje, czy opcje instalacji konfigurowa¢ powinnismy w czesci
ustawien komputera czy uzytkownika. Kolejng kwestia nad ktora musimy si¢
zastanowi¢, to czy oprogramowanie ma by¢ instalowane podczas logowania
obowigzkowo, czy tez uzytkownik bedzie mial mozliwo$¢ instalacji na zadanie. GPO
pozwala bowiem programy publikowa¢ (publish) lub przypisywaé (assign) — rysunek
3.5.



Wiasciwosci: XML Notepad 2007 2xl

Ogélne Hozmieszczanie | Uaktualnienial Kategoriel Modyfikac:iel Zabezpieczenial

r~ Typ rozmieszczenia

= Opublikowany

% Praypisany

- Opcie rozmieszczenia

¥ | wikaona) autcinstalacie tej anlikac] preez akbwacie rozszerzenia
plifeuy
[V {Odinstaluj te aplkacie, gdy znajdzie sie ona poza zakresem:

™ Hie wyséwictla] tego pakistu w aplecie Dodaj/Usur programy w
Panelu sterowania

¥ Zainstaluj tg aplikacie podezas logowania

r~ Opcie interfejzu uzptkownika inzstalacj
" Podstawowe

& Maksymalne

Z3awanzomane. .. |

Ok I Anuluj | Zastozu |

Rys. 1.5. Ustawienia instalacji oprogramowania poprzez GPO.

W pierwszym przypadku efekt dziatania GPO bedzie taki, ze uzytkownikowi
po uruchomieniu z panelu sterowania opcji Dodaj, usun programy pojawi si¢ do
wyboru opcja instalacji opublikowanej aplikacji (rysunek 3.6).
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Rys. 1.6. Instalacja oprogramowania opublikowanego przez GPO.

Natomiast w momencie uzycia opcji przypisz dany program zostanie
automatycznie zainstalowany podczas logowania uzytkownika bez jego interwencji.
Pozostato nam juz tylko zdecydowanie, czy chcemy aby w momencie wylaczenia
danego GPO oprogramowanie zostalo odinstalowane czy nie. Zazwyczaj zaleca si¢
wlaczanie takiej konfiguracji, poniewaz jezeli nie wymusimy odinstalowania, tracimy
mozliwos$¢ pdzniejszego automatycznego usunigcia danego programu. Zmusza nas to
do recznej rekonfiguracji stacji klienckich ktérych dotyczyto GPO.

1.5. Przyklad definiowania i wdrazania zasady GPO

Jako przyktad przedstawione bedzie utworzenie zasady GPO blokujacej dostep
do Menedzera zadan dla uzytkownikéw znajdujacych si¢ w jednostce organizacyjnej
Biuro. W tym celu w przystawce Uzytkownicy i komputery ustugi Active Directory
wybieramy nasza domeng, tworzymy w niej nowg jednostke organizacyjna Biuro
nastepnie jej Wiasciwosci i zaktadke Zasady grupy (rysunek 3.7).
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Rys. 1.7. Zaktadka Zasady grupy we wlasciwos$ciach jednostki organizacyjnej Biuro.

Nastepnie tworzymy nowa zasade No task man 1 przechodzimy do jej edycji
(rysunek 3.8).
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Rys. 1.8. Edycja zasady No_task_man.



W grupie Konfiguracja uzytkownika wybieramy Szablony administracyjne ->
System -> Opcje klawiszy Ctrl+Alt+Del i wlaczamy ustawienie Usun Menedzera

zadan (rysunek 3.9).
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Rys. 1.9. Umiejscowienie ustawienia Usun Menedzera zadan w zasadzie No_task_man.

Aby sprawdzi¢ dziatanie utworzonej zasady, nalezy w jednostce organizacyjnej
Biuro utworzy¢ nowego uzytkownika lub przenies¢ tam istniejacego uzytkownika
domenowego. Po zalogowaniu si¢ na konto tego uzytkownika opcja menedzer zadan
powinna by¢ nieaktywna (rysunek 3.10).

" Microsaft 3 g
7 J Windows

E ) Enterprise Edition

Capyright @ 2005 Microsoft Carparation

Informacie o logowaniu

Test1_jmie T1. Testl_nazwisko jest zalogowany jako LAB-ADest1,

Data zalogowania: 2010-06-03 15:10:07

Wylogui. .. | Zamknij system. .. |

Zmieri hasto... |

[Menedzer zadar |

Anuluj |

Rys. 1.10. Efekt zastosowania zasady No_task_man.

.9.

1.6. Plan wykonania ¢wiczenia

1. Utworzy¢ przedstawiong w punkcie 1.5 zasade blokujaca dostep do Menedzera
zadan i sprawdzi¢ jej dzialanie.

2. Zdefiniowa¢ zasade grupy ustawiajaca dla uzytkownikow z jednostki
organizacyjnej Biuro okreslong tapete na pulpicie.

3. Zdefiniowa¢ zasad¢ grupy blokujaca dla uzytkownikow z jednostki organizacyjnej
Biuro dostep do ustawien ekranu.

4. Utworzy¢ zasade grupy ustawiajaca dla uzytkownikow z jednostki organizacyjnej
Biuro okreslona strong startowa w przegladarce Internet Explorer. Uzytkownicy
nie powinni mie¢ mozliwosci zmiany tak wdrozonego ustawienia strony gltdwne;.

5. Skonfigurowaé zasad¢ grupy automatycznie instalujgca dla uzytkownikow z
jednostki  organizacyjnej Biuro oprogramowanie edytora XML (plik
XmlNotepad.msi).

Sprawozdanie

W sprawozdaniu nalezy przedstawi¢ wykonang konfiguracje oraz zamiesci¢
opis przeprowadzonych prob majacych na celu potwierdzenie zgodnosci dziatania
utworzonego systemu z wstepnymi zatozeniami.

Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach i potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktorym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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